Sygnatura akt II C 383/15

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 28 wrze$nia 2015 roku

Sad Rejonowy dla Eodzi — Srédmiescia w Eodzi II Wydzial Cywilny
w nastepujgcym skladzie:

Przewodniczqgca: SSR Aleksandra Jamroz

Protokolant: sekr. sad. Aleksandra Natkanska

po rozpoznaniu w dniu 16 wrze$nia 2015 roku w Lodzi

na rozprawie

sprawy z powodztwa A. T.

przeciwko Bankowi (...) Spolce Akcyjnej we W.

o zaplate kwoty 19.700 zlotych

1. zasadza na rzecz A. T. od Banku (...) Spotki Akeyjnej we W. kwote 18.450,81 z} (osiemnascie tysiecy czterysta
piecdziesiat zlotych osiemdziesiat jeden groszy) z ustawowymi odsetkami od dnia 5 wrze$nia 2014 roku do dnia zaplaty
oraz kwote (...),88 (trzy tysiace pietdziesiat trzy zlote osiemdziesiat osiem groszy) tytulem zwrotu kosztow procesu;

2. oddala powo6dztwo w pozostalej czesci.

UZASADNIENIE

Pozwem z 26 marca 2015 r. A. T. wystapila przeciwko Bankowi (...) Spolce Akeyjnej we W. o zaplate kwoty 19.700 zi
z odsetkami ustawowymi od dnia 22 maja 2014 r. do dnia zaplaty tytulem odszkodowania za nienalezyte wykonanie
umowy rachunku bankowego oraz o zasadzenie od pozwanego na jej rzecz zwrotu kosztéw procesu. [pozew — k. 2 - 5]

W odpowiedzi na pozew Bank (...) S.A. we W. wniosl o oddalenie powodztwa w calosci i zasadzenie kosztow
postepowania, w tym kosztow zastepstwa procesowego wedlug norm przepisanych. [odpowiedz na pozew — k. 50 - 52]

Sad Rejonowy ustalil nastepujqcey stan faktyczny:

Na mocy umowy ramowej rachunkoéw z dnia 4 marca 2003 r. (...) Bank S.A. w W. (obecnie: Bank (...) S.A. we
W.) prowadzil dla A. T. indywidualny rachunek oszczednoSciowo — rozliczeniowy pod nazwa (...) nr (...). W dniu
28 listopada 2006 r. (...) Bank S.A. w W. otworzyl na rzecz powddki w ramach umowy rachunku (...) z dnia 4
marca 2003 r. ponadto konto oszczedno$ciowe nr (...). [okoliczno$¢ bezsporna, umowy rachunku — k. 28 — 32,
potwierdzenie otwarcia konta oszczednosciowego — k. 33, informacja odpowiadajaca odpisowi aktualnemu z Rejestru
Przedsiebiorcow Krajowego Rejestru Sadowego — k. 55 - 77]

Powodka korzystala w pozwanym Banku z ustlug bankowosci elektronicznej. [okoliczno$é bezsporna]

Klientom pozwanego, ktorzy deklaruja che¢ korzystania z ustug bankowosci elektronicznej, nie sg stawiane zadne
wymagania sprzetowe ani dotyczace oprogramowania. Bank sugeruje jedynie, by klient korzystal z programu
antywirusowego, aktualnego systemu operacyjnego i przegladarki. By uzyska¢ dostep do ustug elektronicznych



banku wystarczy standardowy komputer z popularnym systemem operacyjnym i jedna z pieciu najpopularniejszych
przegladarek. [zeznania §wiadka B. T. — k. 96]

Aby uzyskaé dostep do konta za pos$rednictwem Internetu, klient pozwanego podaje dane identyfikacyjne z tzw. KB
karty oraz (...) ustalony przez niego w oddziale Banku. Do autoryzacji transakcji platniczych konieczne jest natomiast
podanie ponadto zadanego hasta (numeréw identyfikacyjnych) z listy hasel jednorazowych oraz powt6rzenie znakoéw
wySwietlonych na ekranie. Hasla z listy hasel jednorazowych nie sa wykorzystywane w pozwanym Banku do
identyfikacji klientow na etapie logowania, a jedynie do autoryzacji transakeji. [zeznania §wiadkéw: B. T. — k. 95, M.
P. - k. 116]

W pozwanym Banku powstaja pliki systemowe z listami hasel jednorazowych, tworzone przez biblioteki
kryptograficzne. Sa one szyfrowane i wysylane Pahnstwowej Wytworni Papieréw Warto$ciowych, ktéra drukuje listy
iich identyfikatory, a nastepnie przekazuje do Banku jako druki tajne w tzw. bezpiecznych kopertach. Pracownicy
Banku nie mogg uzyskac¢ dostepu do zawartosSci koperty. Sa one zabezpieczone przez podejrzeniem, a ich naruszenie
mozna stwierdzi¢ ,,gotym okiem”. Dostep do hasel uzyskuje jedynie klient - posiadacz listy. [zeznania $§wiadka M. P.
—k. 116]

Powobdka korzystala z narzedzia do autoryzacji transakeji internetowych w postaci hasel jednorazowych, ktore
odbierala w oddziale Banku w formie papierowej. Liste przechowywala najczeéciej w domu w szufladzie. [zeznania
powddki — k. 119 w zwiazku z wyjasnieniami informacyjnymi — k. 93]

Pozwany Bank zamieszcza na swoich stronach internetowych ostrzezenia przed podawaniem przez klientéw danych
umozliwiajacych dostep do ich rachunkéw bankowych podmiotom innym niz bank, ktéry prowadzi rachunek,
przed nietypowymi ekranami zadajacymi podania danych stuzacych do autoryzacji dyspozycji (hasel z listy hasel
jednorazowych lub tokena), niestandardowymi prosbami o podanie danych dotychczas niewymaganych na stronie
logowania, jak hasla jednorazowe wykorzystywane wylacznie do autoryzacji dyspozycji, zto§liwym oprogramowaniem,;
zamieszcza takze informacje wskazujace prawidlowy adres serwisu bankowosci elektronicznej (,https:/”, a nie
Lhttp:/”) i o koniecznoS$ci pojawienia sie symbolu zamknietej ktodki w pasku adresowym przegladarki, odsyla tez do
komunikatéw Komisji Nadzoru Finansowego. Ostrzezenia sg aktualizowane, gdy pojawia sie badZ zmienia zagrozenie.
Komunikaty wysSwietlane sg na stronie logowania lub wysylane bezposrednio do klienta i prezentowane juz po
zalogowaniu. Ostrzezenia tego typu pojawialy sie na stronie internetowej Banku takze przed 22 maja 2014 r. [wydruki
komunikatoéw — k. 78 — 79, zeznania $wiadkoéw: B. T. — k. 95 — 97, M. P. — k. 116, M. K. — k. 118 - 119]

Niektore ostrzezenia wymagaja potwierdzenia, ze klient zapoznal sie z nimi. Nie jest jednak wykluczone potwierdzenie
tej informacji przez cyberprzestepcow. [okolicznosé bezsporna]

Pozwany Bank posiada specjalne mechanizmy, ktére sprawdzaja zawarto$§¢ przegladarki internetowej po stronie
klienta pod katem obecnosci zlosliwego oprogramowania. [zeznania §wiadka B. T. — k. 95]

Pozwany Bank wymienia informacje na temat przestepczos$ci w sieci z innymi bankami, instytucjami, firmami
zewnetrznymi. Bank otrzymal sygnat od firmy zajmujacej sie bezpieczenstwem w cyberprzestrzeni, ze w dniach 22 -23
maja 2014 r. pojawila sie nowa konfiguracja zlo§liwego oprogramowania. [zeznania §wiadka B. T. — k. 95-96]

W dniu 22 maja 2014 r. powodka 9-krotnie, a w dniu 23 maja 2014 r. - jednokrotnie, bezskutecznie probowala logowac
sie, by uzyska¢ dostep do swoich rachunkéw w pozwanym Banku za poSrednictwem Internetu. Na stronie, ktéra
wys$wietlala sie po wpisaniu adresu strony internetowej Banku, powodka podawala login i haslo (dane z KB Karty
i (...)), lecz strona zawieszala sie, a po pewnym czasie ukazywala sie informacja, ze nie mozna uzyskaé¢ polaczenia
z Bankiem. Na zadanie wy$wietlone na stronie internetowej powodka przynajmniej dwukrotnie podala tez haslo z
listy hasel jednorazowych, bedacej w jej posiadaniu, jednak w dniach 22 i 23 maja 2014 r. nie uzyskala dostepu
do rachunkéw i nie dokonywala na nich zadnych operacji. [zeznania powo6dki — k. 119 w zwigzku z wyjasnieniami



informacyjnymi — k. 93 - 94, zestawienie logowan do rachunku nr (...) w pisemnej informacji pozwanego dla organéw
Scigania — k. 112 — 114, zeznania §wiadkow: B. T. — k. 95, M. P. — k. 116, M. K. — k. 118]

W dniu 22 maja 2014 r. o godzinie 10:43:50 rachunek oszczedno$ciowy powodki nr (...) zostal obcigzony na rzecz
posiadacza rachunku o numerze (...)(...) (...), postugujacego sie nazwiskiem V. A., kwotg 9.800 zl.

W dniu 23 maja 2014 r. o godzinie 12:09:00 rachunek oszczednosciowy powodki nr (...) zostal obcigzony na rzecz
posiadacza rachunku o numerze (...) 0000 0001 2338 8510, postugujacego sie nazwiskiem A. T., kwota 9.900 zt.
[historia operacji — k. 34, zeznania $wiadka M. K. — k. 118, pisemna informacja pozwanego Banku dla organ6w $cigania
—k. 112 - 114]

W dniu 23 maja 2014 r. o godzinie 12:05:41 w serwisie powodki pozwany wySwietlil nowy komunikat bezpieczenstwa
dotyczacy zagrozenia w sieci. [pismo pozwanego — k. 39 — 40, okoliczno$¢ przyznana — k. 97]

Gdy powodka logowata sie do konta w dniu 23 maja 2014 r. nie widziata zadnych ostrzezen. [zeznania powddki — k.
119 w zwigzku z wyja$nieniami informacyjnymi — k. 94]

Pieniadze z konta powodki zostaly przelane na konta otwarte w pozwanym Banku okolo dwoch tygodni wezesniej, a
nastepnie — w ciggu kilku godzin od wykonania przelewéw - wyplacone w placéwkach pozwanego Banku w W. i B..
[zeznania $wiadkoéw: B. T. — k. 96, M. K. — k. 118, pisemna informacja pozwanego Banku dla organ6w $cigania — k.
112 — 114, ]

Tresci i wyglad strony internetowej, jaka wy$wietlila sie powddce w dniach 22 — 23 maja 2014 r., jest nie do ustalenia.
[zeznania §wiadka M. K. — k. 119]

W dniu 27 maja 2014 r. powodce udalo sie zalogowa¢ do konta. Stwierdzila wodwczas, ze z jej rachunku
oszczednoSciowego, bez jej wiedzy i zgody, wykonano powyzsze przelewy na rzecz nieznanych jej beneficjentow.
[zeznania powddki — k. 119 w zwigzku z wyja$nieniami informacyjnymi — k. 93 - 94]

W dniu 27 maja 2014 r. powodka zglosila osobiScie reklamacje w oddziale pozwanego Banku w L.. Konta powo6dki
oraz dostep do uslug bankowosci elektronicznej zostaly zablokowane, a lista hasel jednorazowych uniewazniona.
Tego samego dnia powoddka zglosila rowniez sprawe Policji. [zeznania powodki — k. 119 w zwigzku z wyjaénieniami
informacyjnymi — k. 93 — 94, zeznania $§wiadkéw: B. T. — k. 95 — 96, M. K. — k. 118]

Przed dniem 22 — 23 maja 2014 r. powodka nie otrzymala zadnych wiadomo$ci poczta elektroniczng dotyczacych
konta, nie przekazywala innym osobom danych z nim zwigzanych. Na komputerze, z ktérego powodka probowala
logowac¢ sie w dniach 22 — 23 maja 2014 r., znajdujacym sie w jej miejscu pracy, nie korzystala z opcji zapamietywania
hasla dostepu do konta. [zeznania powddki — k. 119 w zwigzku z wyja$nieniami informacyjnymi — k. 94]

W maju 2014 r. pojawily sie rowniez inne przypadki znikniecia pieniedzy z kont klientéw pozwanego banku wskutek
przelewoéw wykonanych z wykorzystaniem haset z list hasel jednorazowych, znajdujacych sie w posiadaniu tych
konkretnie klientoéw. W przegladarce klienta wy$wietlala sie strona przypominajgca wygladem strone internetowa
Banku, na ktérej pojawialy sie prosby o podanie danych identyfikacyjnych do logowania oraz kodu z listy hasel
jednorazowych. W maju 2014 r. nie doszlo do zlamania systemu informatycznego zabezpieczen Banku, lecz do
zlamania zabezpieczen po stronie przegladarek, z ktorych korzystali klienci.

C., na drugim komputerze przeprowadzal operacje na koncie klienta Banku z wykorzystaniem danych zbieranych
przez zloliwe oprogramowanie zainstalowane na komputerze klienta: loginu, hasta, kodu z listy hasel jednorazowych
wpisanego przez klienta na podstawionej stronie internetowej. Strona podstawiona posiada jak najwiecej
oryginalnych element6w, moga na niej rowniez pozostaé ostrzezenia, by uwiarygodnic jej wyglad. Do zainstalowania
zlo§liwego oprogramowania na komputerze klienta dochodzi np. wskutek klikniecia w wy$wietlone na stronie
internetowej zdjecie, za poSrednictwem plikow przesylanych poczta elektroniczng, przez otwarcie zainfekowanego



zalacznika np. rzekomej faktury czy zestawienia nierozliczonych platnoéci. [zeznania §wiadkéw: B. T. — k. 95-96, M.
P. - k. 116 — 117, M. K. — k. 117 - 118]

Pismem z 5 wrzeénia 2014 r. pozwany poinformowal powddke o wynikach przeprowadzonych przez Bank analiz
dotyczacych przyczyn zaistnialej sytuacji, wskazujgc, ze nie mozna wykluczy¢ dzialania zloS§liwego oprogramowania
na komputerze, ktory byl narzedziem do zlozenia kwestionowanych przez powddke dyspozycji, pozostawiajac dalsze
czynno$ci wyjasniajgce organom $cigania. [pismo pozwanego — k. 39 - 40]

Postanowieniem z dnia 28 listopada 2014 r. umorzono dochodzenie w sprawie podejrzenia popelnienia przestepstwa,
polegajacego na bezprawnym wplynieciu na automatyczne przetwarzanie i przekazywanie danych informatycznych
zwigzanych z prowadzeniem przez Bank (...) S.A. rachunku oszczedno$ciowego o nr (...) prowadzonego dla A. T.
i wlamania po przelamaniu elektronicznych zabezpieczen tego rachunku, z ktérego nastepnie dokonano kradziezy
pieniedzy w lacznej kwocie 19.700 zt na szkode (...) S.A. — wobec niewykrycia sprawcy przestepstwa. [postanowienie
o umorzeniu dochodzenia — k. 35]

Pismem z 12 grudnia 2014 r. pozwany podtrzymal stanowisko zajete w piSmie z 5 wrze$nia 2014 r., odmawiajac
uznania roszczen powodki. [pismo pozwanego — k. 41]

Pismem z 29 stycznia 2015 r. pow6dka wezwala pozwanego do zaplaty kwoty 19.700 zl. Bank odmowil zwrotu §rodkow.
[wezwanie do zaplaty z dowodem doreczenia — k. 45 — 47, pismo pozwanego — k. 80, zeznania pow6dki — k. 119 w
zwigzku z wyja$nieniami informacyjnymi — k. 94]

Zgodnie z ,Regulaminem kont dla ludnoéci”, obowigzujacym w pozwanym Banku i stanowigcym integralna cze$c
umowy ramowej rachunkéw, w przypadku wystapienia transakcji platniczej nieautoryzowanej Bank powinien
niezwlocznie zwrocié posiadaczowi kwote nieautoryzowanej transakcji platniczej, a w przypadku, gdy posiadacz
korzystal z rachunku platniczego, przywrécic¢ obciazony rachunek do stanu, jaki istnialby, gdyby nie miala miejsca
nieautoryzowana transakcja platnicza. [umowa rachunku — k. 28 — 30, Regulamin kont dla ludnosci — k. 36-38]

Ustalajac powyzszy stan faktyczny, Sad oparl sie na dowodach z zeznan powdédki, $wiadkéw oraz z przedlozonych
dokumentow, ktorych tre$¢ nie byla kwestionowana przez zadna ze stron. Oddaleniu podlegal natomiast wniosek
o dopuszczenie dowodu z opinii bieglego z zakresu informatyki ze znajomoscia problematyki bezpieczenstwa
bankowych systeméw informatycznych i ich zawarto$ci, przestepczoéci internetowej, wyszukiwania, odzyskiwania i
analizy danych §wiadczacych o aktywno$ci uzytkownikow komputera oraz bankowosci - na okoliczno$ci sprecyzowane
w odpowiedzi na pozew (k. 50 — 50 v.). Dowdd ten, w ocenie Sadu, nie przyczynilby sie do wyja$nienia okolicznoSci
istotnych dla rozstrzygniecia sprawy i byt czeSciowo nieadekwatny dla osiaggniecia zalozonego celu. Zmierzal bowiem
w znacznej mierze, w ksztalcie wnioskowanym przez pozwanego, do ustalenia faktow, nie za$ ich analizy w Swietle
wiadomosci specjalnych. Pytania, o ktérych postawienie biegtemu wnosil pozwany, mialy rowniez po czeéci charakter
pytan natury ogoélnej, bez bezposredniego zwiazku z rozpoznawana sprawa. Ponadto, w §wietle przywolanych ponizej
przepisow prawa, decydujace dla wyniku procesu bylo ustalenie przede wszystkim dzialan powddki i ich ocena z
punktu widzenia okre$lonego miernika starannoéci. Rodzaj stosowanych przez Bank zabezpieczen informatycznych
mial natomiast znaczenie drugoplanowe i zostal w przekonaniu sadu orzekajacego w dostatecznym stopniu wykazany
za pomocg zeznan Swiadkow strony pozwane;j.

Sad Rejonowy zwazyl, co nastepuje:
Powddztwo jest usprawiedliwione co do zasady i w przewazajacej mierze takze co do wysokoSci.

Roszczenie powodki znajduje oparcie w przepisach ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych (t. jedn. Dz.
U.z 2014 r., poz. 873 ze zm.). Przywolana ustawa okre$la miedzy innymi prawa i obowigzki stron wynikajace z umoéw
o $wiadczenie ustug platniczych, a takze zakres odpowiedzialno$ci dostawcow z tytulu wykonywania ustug platniczych
(art. 1 pkt 2 ustawy). Bank krajowy jest dostawca ustug platniczych w rozumieniu ustawy (art. 4 ust. 1 i ust. 2 pkt
1). Przez ustugi platnicze rozumie sie dzialalnoé¢ polegajaca w szczego6lnosci na wykonywaniu transakeji ptatniczych,



w tym transferu Srodkéw pienieznych na rachunek platniczy u dostawcy uzytkownika lub u innego dostawcy przez
wykonywanie ustug polecenia przelewu (art. 3 pkt 2 lit. ¢).

Platnikiem w rozumieniu ustawy jest m. in. osoba fizyczna, skladajgca zlecenie platnicze, czyli o$wiadczenie
skierowane do dostawcy zawierajace polecenie wykonania transakcji platniczej (art. 2 pkt 22 i pkt 36). Zlecenie
platnicze, zgodnie z art. 2 pkt 10 ustawy, platnik sklada przy uzyciu instrumentu platniczego, ktérym jest
zindywidualizowane urzadzenie lub uzgodniony przez uzytkownika i dostawce zbior procedur, wykorzystywane przez
uzytkownika do zlozenia zlecenia platniczego (art. 2 pkt 10).

Strony niniejszego postepowania umdwily sie, ze zgoda na wykonanie transakcji platniczych za po$rednictwem ustug
bankowosci elektronicznej §wiadczonych przez pozwany Bank bedzie przez powddke udzielana — po zalogowaniu
sie do konta za pomoca danych identyfikacyjnych z KB karty oraz numeru (...) przez podanie kodu z listy hasel
jednorazowych i powto6rzenie wy$wietlonego na stronie zestawu znakéw.

Na pozwanym Banku jako dostawcy wydajacemu instrument platniczy ciazyl z mocy art. 43 pkt 1 ustawy
obowiazek zapewnienia, ze indywidualne zabezpieczenia instrumentu platniczego nie sa dostepne dla os6b innych
niz uzytkownik uprawniony do korzystania z tego instrumentu, na powodce za$ - jako uzytkowniku instrumentu
platniczego — spoczywal obowigzek korzystania z instrumentu platniczego zgodnie z umowa ramowa oraz zglaszania
niezwlocznie dostawcy utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia instrumentu platniczego lub
nieuprawnionego dostepu do tego instrumentu (art. 42 ust. 1 pkt 1 i 2). W celu spelnienia powyzszego obowigzku
uzytkownik, z chwilg otrzymania instrumentu platniczego, winien podejmowac niezbedne S$rodki zapobiegajace
naruszeniu indywidualnych zabezpieczen instrumentu, w szczegélno$ci jest obowiazany do przechowywania
instrumentu platniczego z zachowaniem nalezytej starannosci oraz nieudostepniania go osobom nieuprawnionym
(art. 42 ust. 2).

Jak wynika z poczynionych ustalen, pozwany Bank wywigzywal sie z obowiazku zapewnienia, ze indywidualne
zabezpieczenia instrumentu platniczego nie sa dostepne dla os6b innych niz uzytkownik uprawniony do korzystania
z tego instrumentu, powdédka natomiast swoim obowigzkom wymienionym w art. 42 ust. 2 ustawy uchybila,
udostepniajac instrument platniczy osobom nieuprawnionym przez wpisanie przynajmniej dwukrotnie w dniach
22 i 23 maja 2014 r. kodow z listy hasel jednorazowych na podstawionej stronie internetowej. Stowo ,udostepnic¢”
oznacza w jezyku polskim: ulatwié kontakt z czyms$ lub umozliwi¢ korzystanie z czego$ (za: Stownik jezyka polskiego,
PWN). Tego niewatpliwie, w $wietle poczynionych w sprawie ustalen faktycznych, powodka dopuécila sie, choé
w sposdb niezamierzony i nie§wiadomy. Ustalenia te zostaly poczynione przede wszystkim na podstawie zeznan
Swiadkow strony pozwanej — B. T., M. P. i M. K., opartych z kolei na wynikach wewnetrznej procedury wyja$niajace;j
przeprowadzonej w pozwanym Banku. Jednakze i powodka okoliczno$ci tej nie zaprzeczyla, przyznajac, ze nie
pamieta, czy wpisala kod z karty kodéow podczas nieudanych logowan do konta. Udostepnienie przez powodke
za posrednictwem podstawionej witryny internetowej swoich danych identyfikacyjnych oraz hasel z listy bedacej
w jej posiadaniu osobom nieuprawnionym o nieustalonej tozsamo$ci umozliwilo tym osobom zalogowanie sie do
jej konta i wykonanie dwoch przelewéw. Czynno$ci te z punktu widzenia systemu informatycznego Banku byly
przeprowadzone poprawnie, przy wykorzystaniu wlasciwych narzedzi autoryzacyjnych. Mimo tego, kwestionowanych
transakcji platniczych wykonanych z konta powdédki w dniach 22 i 23 maja 2014 r. nie mozna uzna¢ za transakcje
autoryzowane.

Zgodnie z art. 40 ust. 1 analizowanej ustawy, transakcje platnicza uwaza sie za autoryzowana, jezeli platnik wyrazil
zgode na wykonanie transakcji w spos6b przewidziany w umowie miedzy platnikiem a jego dostawca. W Swietle
poczynionych w sprawie ustalenn powddka takiej zgody nie wyrazita. Swiadczy o tym réwniez fakt, ze niezwlocznie
powiadomila pozwanego oraz Policje, stosownie do obowiazkdéw wynikajacych z art. 44 ust. 1 przywolywanej ustawy,
celem wyja$nienia przyczyn znikniecia z konta niemal calych posiadanych przez nia oszczednosci.

W myél art. 45 ustawy o uslugach platniczych, ciezar udowodnienia, ze transakcja platnicza byla autoryzowana
przez uzytkownika lub ze zostala wykonana prawidlowo, spoczywa na dostawcy tego uzytkownika. Wykazanie przez



dostawce zarejestrowanego uzycia instrumentu platniczego nie jest wystarczajace do udowodnienia, ze transakcja
platnicza zostala przez uzytkownika autoryzowana.

Dostawca jest obowigzany udowodni¢ inne okolicznoSci wskazujace na autoryzacje transakeji platniczej przez platnika
albo okoliczno$ci wskazujace na fakt, ze platnik umyslnie doprowadzil do nieautoryzowanej transakcji platniczej, albo
umySlnie lub wskutek razacego niedbalstwa dopuscil sie naruszenia co najmniej jednego z obowiazkéw, o ktérych
mowa w art. 42.

W ocenie Sadu oczywistym jest, ze w okoliczno$ciach niniejszej sprawy nie mozna powddce przypisaé zgody ani
woli podjecia czynnoSci zmierzajacych do przeprowadzenia kwestionowanych transakecji platniczych przy uzyciu
posiadanych przez nia instrumentéw platniczych, a ktore to okoliczno$ci $wiadczylyby o autoryzowaniu przez nig
transakcji. Nie mozna jej réwniez przypisa¢ umyslnego doprowadzenia do nieautoryzowanych transakcji platniczych,
a to chocby z tej przyczyny, ze o ich dokonaniu powbddka dowiedziala sie dopiero w dniu 27 maja 2014 r.
Zostaly one zatem przeprowadzone bez jej wiedzy. Nie mozna jej réwniez przypisa¢ razacego niedbalstwa w
naruszeniu obowiazkow, wynikajacych z art. 42 ustawy. Wprawdzie powddka, jak wskazano powyzej, udostepnila
osobom nieuprawnionym dane z listy hasel jednorazowych, czego nie powinna czyni¢, jednak nie nastapilo to w
okolicznoS$ciach §wiadczacych o razacym niedbalstwie z jej strony.

Jak wynika ze zgromadzonego w sprawie materialtu dowodowego, do zainfekowania komputera uzytkownika uslug
bankowosci elektronicznej moze doj$¢ w podstepny, lecz prosty sposob, np. przez klikniecie przez uzytkownika
w zdjecie na ekranie czy otwarcie zalacznika do wiadomo$ci nadeslanej poczta elektroniczng, informujacej np. o
nierozliczonych platno$ciach czy zawierajacej rzekome faktury. Powddka w okresie poprzedzajacym kwestionowane
transakcje nie otrzymala zadnej wiadomo$ci dotyczacej bezposrednio jej kont w pozwanym Banku ani nie
przekazywala poczta elektroniczng informacji ich dotyczacych. Pow6dka nie udostepnila nikomu swojej listy hasel
jednorazowych w formie papierowej ani jej nie zagubita. W dniach 22 i 23 maja 2014 r. korzystala z komputera w
swoim miejscu pracy, jak twierdzi, a czemu pozwany nie zaprzeczyl - z legalnym oprogramowaniem i zabezpieczonego
programem antywirusowym, cho¢ Bank nie stawial swoim klientom niemal zadnych wymagan dotyczacych sprzetu
i oprogramowania. W komputerze uzytym przez powodke login i hasto dostepu do konta nie byly zapamietane ani
podpowiadane. Po wprowadzeniu do komputera adresu strony internetowej Banku wy$wietlila sie witryna imitujaca
strone Banku, o tresci i wygladzie dzi$§ juz niemozliwym do odtworzenia, na ktorej zadano podania przez powodke
zwyczajowych danych do logowania (identyfikatora z KB Karty i (...)u) oraz dodatkowego uwierzytelnienia swojej
tozsamoéci przez wpisanie kodu z listy hasel jednorazowych. Zadanie to, wobec trudnosci z uzyskaniem polgczenia,
moglo przedstawia¢ sie wiarygodnie. Jak zeznawali $wiadkowie, na stronach podstawionych hackerzy pozostawiaja
jak najwiecej elementéw oryginalnych, niekiedy rowniez ostrzezenia przed zagrozeniami w sieci, aby uwierzytelnic
ich wyglad. Wprawdzie $wiadek M. K. zeznala, Ze strony takie cechuje czesto nieporadno$é jezykowa i stylistyczna,
brak jednak dowodoéw, by z taka wlagnie niepoprawnie zredagowang strona zetknela sie powodka. Bezspornym jest,
Ze w maju 2014 r. nie tylko powddka padla ofiara ataku cyberprzestepcow, lecz takze kilkunastu innych klientow
pozwanego Banku. Przemawia to za tym, ze strona nie przedstawiala sie jako oczywiscie falszywa. Jak wynika z ustalen,
komunikat dotyczacy tego zagrozenia, z ktérym zetknela sie powddka, zostal skierowany bezposrednio do niej i do
klientéw Banku juz po zrealizowaniu przez Bank obu spornych przelewow, tj. w dniu 23 maja 2014 r. po godz. 12.00.
Wprawdzie na stronach Banku zamieszczano ostrzezenia przed podawaniem dodatkowych danych identyfikacyjnych
takze przed 22 maja 2014 r., jednak to wlaénie na stronie Banku (a w rzeczywisto$ci na stronie ja imitujgcej), a nie w
innym miejscu i okoliczno$ciach, zazadano od powddki podania konkretnego hasta z wydanej jej przez Bank listy hasel
jednorazowych. W ocenie Sadu, powyzsze okolicznoS$ci, nie pozwalaja na przypisanie powodce razacego niedbalstwa
w zwigzku z wpisaniem na stronie internetowej imitujacej strone Banku kodéw shuzacych co do zasady do autoryzacji
transakcji, a nie do weryfikacji tozsamosSci.

Zgodnie z art. 46 ust. 1 ustawy o uslugach platniczych oraz postanowieniami regulaminu stanowiacego integralng
cze$c¢ taezacej strony umowy rachunku bankowego, w przypadku wystapienia nieautoryzowanej transakcji platniczej
dostawca platnika jest obowigzany niezwlocznie zwrdci¢ platnikowi kwote nieautoryzowanej transakeji platniczej, a



w przypadku gdy platnik korzysta z rachunku platniczego, przywrocié obcigzony rachunek platniczy do stanu, jaki
istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza.

Jezeli jednak platnik doprowadzil do nieautoryzowanej transakeji umys$lnie albo w wyniku umys$lnego lub bedacego
skutkiem razacego niedbalstwa naruszenia co najmniej jednego z obowigzkow, o ktérych mowa w art. 42, odpowiada
on za nieautoryzowane transakcje platnicze w pelnej wysokoSci (art. 46 ust. 3). Jak zaznaczono powyzej, przepis ten nie
moze mieé zastosowania w niniejszej sprawie wobec braku podstaw do przypisania powddce umys$lnosci czy razacego
niedbalstwa.

Jezeli nieautoryzowana transakcja jest skutkiem nieuprawnionego uzycia instrumentu platniczego w wyniku
naruszenia przez platnika obowiazku, o ktéorym mowa w art. 42 ust. 2, platnik odpowiada za nieautoryzowane
transakcje platnicze do wysoko$ci rownowartoSci w walucie polskiej 150 euro, ustalonej przy zastosowaniu kursu
$redniego oglaszanego przez NBP obowigzujgcego w dniu wykonania transakcji. Poniewaz powddka, jak zaznaczono
powyzej, cho¢ w spos6b niezamierzony i nie§wiadomy, dopuscila sie, obiektywnie rzecz ujmujac, naruszenia jednego
ze swoich obowigzkéw cigzacych na niej z mocy art. 42 ust. 2 ustawy o uslugach platniczych, winna ponie$é
odpowiedzialnoé¢ za nieautoryzowane przelewy z jej konta do wysoko$ci wyzej wskazanej. Abstrahujgc od oceny
aksjologicznej powyzszej regulacji, trzeba wskazaé, ze ustawodawca zadecydowal o takim wlaénie rozkladzie ryzyka
nieautoryzowanych transakcji miedzy platnikiem i dostawca uslugi platniczej w razie naruszenia przez platnika
jednego z jego obowigzkow, choéby w sposob niezawiniony (nawet w razie postuzenia sie przez osobe nieuprawniong
skradzionym platnikowi instrumentem platniczym — art. 46 ust. 2 pkt 1).

Majac na uwadze powyzsze regulacje i rozwazania, Sad zasadzil na rzecz powddki kwote 18.450,81 z1, pomniejszajac
zadane przez powodke 19.700 zt zgodnie z dyspozycja art. 46 ust. 2 ustawy w nastepujacy sposob:

- 9.800 zl przelane z konta w dniu 22 maja 2014 r. 0 626,33 zl, odpowiadajace rownowarto$ci w walucie polskiej 150
euro, ustalonej przy zastosowaniu kursu $redniego 4, (...), oglaszanego przez NBP i obowigzujacego w dniu wykonania
tej transakeji (Tabela nr (...) z dnia 22 maja 2014 r.),

- 9.700 zl przelane z konta w dniu 23 maja 2014 r. 0 622,86 zl, odpowiadajace réwnowartosci w walucie polskiej 150
euro, ustalonej przy zastosowaniu kursu Sredniego 4, (...), oglaszanego przez NBP i obowigzujacego w dniu wykonania
tej transakcji (Tabela nr (...) z dnia 23 maja 2014 r.). W zakresie kwoty 1249,19 zl (626,33 zt + 622,86 z1) zadanej
tytulem naleznoéci globwnej powddztwo podlegalo oddaleniu.

Poniewaz pozwany dopuscil sie op6znienia w zwrocie zasadzonej wyrokiem kwoty, powodce nalezaly sie odsetki
w wysokoS$ci ustawowej zgodnie z art. 481 § 11 2 k.c. W mys$l cytowanego juz art. 46 ust. 1 ustawy, w przypadku
wystapienia nieautoryzowanej transakcji platniczej dostawca platnika jest obowigzany zwroécié platnikowi kwote
nieautoryzowanej transakcji platniczej ,niezwlocznie”. Pojecie to ma charakter niedookreslony, nie wyznacza zadnego
sztywno zakre§lonego horyzontu czasowego i winno zosta¢ wypeklione trescia w odniesieniu do konkretnych
okolicznoS$ci sprawy. W ocenie sadu, Bank winien zwrdéci¢ platnikowi kwote nalezng mu w $wietle art. 46 ustawy
po uplywie czasu niezbednego do ustalenia, czy w danych okoliczno$ciach wystapil przypadek, o ktérym mowa w
tym przepisie, tj. czy wystapila transakcja platnicza nieautoryzowana. Bank winien mieé¢ zatem mozliwo$¢ podjecia
czynnodci wyjasniajacych. Majac powyzsze na wzgledzie, sad zasadzil na rzecz powodki odsetki ustawowe na
podstawie art. 481 § 11 2 k.c. w zw. z art. 46 ust. 1 ustawy o ustugach platniczych od dnia 5 wrze$nia 2014 r. (do
dnia zaplaty). W tej dacie Bank wystosowal do powodki odpowiedz na reklamacje, informujgc o poczynionych we
wlasnym zakresie ustaleniach. Wowczas pozwany niewatpliwie posiadal juz wiedze o okoliczno$ciach niezbednych
dla ustalenia wlasnej odpowiedzialno$ci. Odmawiajac powodce zwrotu §rodkéw pienieznych, popadt z ta chwilg w
opdznienie. Zadanie odsetek w dalej idacym zakresie podlegalo oddaleniu.

O kosztach orzeczono w oparciu o art. 100 k.p.c. zgodnie z zasada stosunkowego ich rozdzielenia. Powddka wygrala
proces w 94%. Na poniesione przez nia koszty zlozyly sie: 985 zl oplaty sadowej od pozwu, 2.400 zl wynagrodzenia
pelnomocnika /§ 6 pkt 5 rozporzadzenia Ministra Sprawiedliwosci z 28 wrze$nia 2002 r. w sprawie oplat za czynnoSci
radcoéw prawnych oraz ponoszenia przez Skarb Panstwa kosztow pomocy prawnej udzielonej przez radce prawnego



ustanowionego z urzedu (t. jedn. Dz. U. z 2013 r., poz. 490)/ oraz 17 zI wydatku na poczet oplaty skarbowej od
pelnomocnictwa. Pozwany poniost koszty réwne wynagrodzeniu pelnomocnika (2.400 z1). Lacznie strony poniosty
koszty w kwocie 5.453,88 zl, z czego powddke winno obcigzaé jedynie 348,12 zl (6%). Do zwrotu na jej rzecz od
pozwanego pozostala zatem kwota 3053,88 zl, odpowiadajgca roznicy miedzy kosztami, ktére powddka winna poniesé
a kosztami przez nig poniesionymi (3.402 zt — 348,12 z}).



