Sygn. akt I C 249/16

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 7 wrze$nia 2017 roku

Sad Rejonowy dla Lodzi — Srédmieécia w Lodzi, I Wydzial Cywilny, w skladzie:
Przewodniczqcy: S.S.R. Bartosz Kasielski

Protokolant: sekretarz sadowy Sylwia Wroblewska

po rozpoznaniu w dniu 24 sierpnia 2017 roku w Lodzi

na rozprawie

sprawy z powodztwa M. B. (1)

przeciwko (...) Spolce Akeyjnej z siedziba w W.

o zaplate

1. zasadza od (...) Spotki Akcyjnej z siedziba w W. na rzecz M. B. (1) kwote 53.205,96 zt (pietdziesiat trzy tysiace
dwiescie piec zlotych 96/100) z ustawowymi odsetkami od dnia 14 lutego 2014 roku do dnia 31 grudnia 2015 roku
oraz ustawowymi odsetkami za opdZznienie od dnia 1 stycznia 2016 roku do dnia zaplaty;

2. oddala powodztwo w pozostalej czesci;

3. zasadza od (...) Spotki Akcyjnej z siedzibg w W. na rzecz M. B. (1) kwote 9.941 zl (dziewie¢ tysiecy dziewiecset
czterdzieSci jeden zlotych) tytulem kosztéw procesu;

4. nakazuje pobraé od (...) Spoiki Akcyjnej z siedziba w W. na rzecz Skarbu Panstwa — Sadu Rejonowego dla Lodzi —
Srodmiescia w Lodzi kwote 295,60 zt (dwiescie dziewieédziesigt pie¢ zlotych 60/100) tytulem nieuiszczonych kosztow
sadowych.

Sygnatura akt I C 249/16

UZASADNIENIE

Pozwem z dnia 28 stycznia 2016 roku M. B. (1) wniost o zasadzenie od (...) Spotki Akeyjnej z siedzibg w W. kwoty
54.476,90 zlotych wraz z ustawowymi odsetkami od dnia 14 lutego 2014 roku do dnia zaplaty oraz kosztow procesu,
w tym kosztoéw zastepstwa procesowego, wedtug norm przepisanych.

Zadanie pozwu obejmuje zwrot kwoty nieautoryzowanych transakcji platniczych dokonanych w dniu 30 stycznia 2014
roku z rachunku bankowego powoda prowadzonego w (...) Spblce Akcyjnej z siedzibg w W..

(pozew k.2 — 9)

Nakazem zaplaty z dnia 24 lutego 2016 roku Sad Rejonowy dla Lodzi — Srédmiescia w Eodzi orzekt zgodnie z zagdaniem
pozwu.

(nakaz zaplaty k.77)



W sprzeciwie od nakazu zaplaty (...) Spotka Akcyjna z siedziba w W. wniosla o oddalenie powddztwa oraz przyznanie
kosztow procesu, w tym kosztow zastepstwa procesowego wedlug norm przepisanych.

Uzasadniajac swoje stanowisko procesowe pozwana wskazala, ze kwestionowane transakcje platnicze byly
autoryzowane przez M. B. (1), ktory poprzez skuteczne zalogowanie sie do systemu bankowo$ci internetowej uzywajac
przyporzadkowanego mu identyfikatora i haslta ustanowil definicje odbiorcy zdefiniowanego (I. K.) potwierdzajac
ta czynno$¢ otrzymanym haslem sms, co w konsekwencji prowadzito do transferu $rodkéw pienieznych na rzecz
wskazanej osoby. W ocenie pozwanego brak jest podstaw do przypisania jakiejkolwiek odpowiedzialnoSci po stronie
banku za przypadek, w ktorym dane sluzace do wykonania transakeji zostaly w podstepny sposob uzyskane przez
hakerdow, tym bardziej, Zze systemy bezpieczenstwa instytucji bankowej funkcjonowaly bez zarzutu. Jednoczesnie z
ostroznoS$ci procesowej (...) Spoétka Akcyjna z siedziba w W. zglosila zarzut przyczynienia sie powoda do powstania
szkody w caloSci z uwagi na brak zachowania przez M. B. (1) nalezytej staranno$ci w postugiwaniu sie udostepnionym
mu instrumentem platniczym.

(sprzeciw od nakazu zaplaty k.80 — 87)

W toku rozprawy z dnia 24 sierpnia 2017 roku powdd sprecyzowal, ze dochodzi odsetek w wysoko$ci odsetek
ustawowych do dnia 31 grudnia 2015 roku oraz w wysokoS$ci odsetek ustawowych za opdznienie od dnia 1 stycznia
2016 roku do dnia zaplaty.

(protokol rozprawy z dnia 24 sierpnia 2017 roku 00:47min k.216)
Sad Rejonowy ustalil nastepujqcy stan faktyczny :

W dniu 3 lipca 2003 roku M. B. (1) zawarl z (...) Bank Spotka Akceyjna z siedziba w W. (poprzednik prawny (...) Spotki
Akcyjnej z siedziba w W.) umowe o prowadzenie rachunkéw oszczedno$ciowych : (...) o numerze (...) oraz (...) o
numerze (...).

W zwigzku z zawarta umowa bank zobowigzal sie do prowadzenia rachunkéw wskazanych w ,Potwierdzeniu
otwarcia rachunku” oraz rachunkéw otwartych w terminie po6zZniejszym na podstawie dyspozycji posiadacza
oraz przechowywania Srodkéw pienieznych posiadacza i przeprowadzania na jego zlecenie rozliczen pienieznych.
Integralng cze$¢ umowy stanowil Regulamin otwierania i prowadzenia rachunkéw oszczedno$ciowych w mBanku (§
1 umowy).

W mysl § 7 umowy zlecenia przekazywane przez posiadacza, za poérednictwem poszczegélnych kanaléw dostepu
stanowily ostateczna i wiazaca mBank podstawe obciazenia rachunku posiadacza oraz uznania rachunku wskazanego
w dyspozycji, o ile zostaly zlozone z zachowaniem warunkéw niezbednych do jednoznacznej identyfikacji posiadacza,
okres$lonych regulaminie i nie naruszaly powszechnie obowiazujacych przepiso6w prawa.

W tym samym dniu M. B. (1), P. B. i M. B. (2) zawarli z (...) Bank Spotka Akeyjna z siedziba w W. umowe nr (...)
o prowadzenie bankowych rachunkéw biezacych w zwigzku z prowadzona dzialalnoécig gospodarcza (...).P.M. B.,
przy czym otworzony zostal rachunek bankowy (...) o numerze (...). Integralng czes¢ umowy stanowit Regulamin
otwierania i prowadzenia rachunkéw biezacych w mBanku.

W dniu 9 maja 2005 roku M. B. (1) zlozyl dyspozycje otwarcia dodatkowego rachunku bankowego (...) o numerze (...).

(umowy o prowadzenie rachunkoéw k.43 — 45, k.49 — 53, potwierdzenia otwarcia rachunkéw k.46
- 48, k.54 - 55)

Zgodnie z treScia § 2 Regulaminu otwierania i prowadzenia rachunkéw oszczednoSciowych w mBanku na dzien
3 lipca 2003 roku zdefiniowano nastepujace pojecia : haslo — ciag znakow stuzacych do identyfikacji posiadacza
rachunku, ustalony w celu zagwarantowania wytacznoS$ci dostepu do rachunku i znany jedynie posiadaczowi rachunku
(pkt 2), kanat dostepu — sposéb komunikacji z mBankiem, obejmujacy w szczegdlnosci sie¢ Internet, mLinie, (...),



SMS, bankomat, umozliwiajacy posiadaczowi rachunku skladanie dyspozycji dotyczacych rachunku oraz dostep do
informacji i ustug bankowych (pkt 4), numer identyfikacyjny — nadawany przez mBank numer stuzacy do identyfikacji
posiadacza rachunku (pkt 7), zlecenie stale - dyspozycja dokonywania powtarzalnych platnosci, okreélajgca rachunek
wierzyciela, tytul platnosci, stala kwote i czestotliwo$¢ (pkt 17).

Posiadacz rachunku uzyskiwal dostep do rachunku za poérednictwem kanaléw dostepu po dokonaniu ich aktywacji
uzyskujac niepowtarzalny numer identyfikacyjny, ktory byt poufny i nie mogt byé ujawniony osobom trzecim. Po
uzyskaniu numeru identyfikacyjnego posiadacz rachunku ustalal hasta do kanaléw dostepu, ktore réwniez nie mogly
by¢ ujawniane (§ 27 ust. 1 Regulaminu).

Realizacja dyspozycji skladanych za posrednictwem kanalow dostepu wymagala jednoznacznej identyfikacji osoby
uprawnionej przy uzyciu wlasciwych dla danego kanatu dostepu identyfikatoréw wskazanych w tabeli funkcjonalnoéci
kanaléw dostepu, przy czym mBank zastrzegl sobie prawo odmowy wykonania dyspozycji, gdy zaistniale okolicznoSci
uzasadniaja watpliwosci co do jej autentyczno$ci lub zgodnoSci z przepisami (§ 29 ust. 11 2 Regulaminu).

(regulamin otwierania i prowadzenia rachunkoéw oszczednosciowych w mBanku k.135 — 142)

Stosownie do treSci § 38 Regulaminu otwierania i prowadzenia bankowych rachunkéw dla oséb fizycznych
w ramach bankowo$ci detalicznej (...) Spélki Akcyjnej (obowigzujacego od dnia 25 stycznia 2014 roku)
zabezpieczeniu bezpieczenstwa dyspozycji skladanych do rachunku shuzyly identyfikacja posiadacza rachunku
oraz autoryzacja transakcji platniczych przez platnika oraz potwierdzenie zlozenia dyspozycji przez posiadacza
rachunku. Identyfikator, hasta do kanaléw dostepu oraz hasla jednorazowe przeznaczone byly wylacznie dla
posiadacza rachunku, nie mogly by¢ ujawnione w zadnej formie, tredci ani postaci osobom trzecim, w tym czlonkom
rodziny, nie byly znane organom ani pracownikom banku, jak réwniez innym podmiotom dzialajacym na rzecz
zlecenie banku, a nadto byly nadawane z zachowaniem procedur zapewniajacych zachowanie ich w poufnosci z
wykorzystaniem programow komputerowych, a uzyskanie informacji o jednym z nich nie pozwalalo na rownoczesne
uzyskanie informacji o jednym z nich. Posiadacz rachunku zobowigzany byl nadto do podjecia niezbednych $rodkow
shuzacych zapobiezeniu naruszenia indywidualnych zabezpieczen identyfikatora, hasta oraz hasel jednorazowych, w
szczegoblnosci za$ zobowigzany byt do ich przechowywania z zachowaniem nalezytej staranno$ci.

Posiadacz rachunku zobowigzany byl do niezwlocznego zgloszenia do banku stwierdzenia utraty, kradziezy,
przywlaszczenia, nieprawidlowego uzycia lub dostepu identyfikatora, hasla do kanalu dostepu lub hasla
jednorazowego, za$ w przypadku utraty lub wystgpienia podejrzen o mozliwo$¢ wejécia osob trzecich w posiadanie
hasta do kanalu dostepu niezwlocznej zmiany hasla do kanalu dostepu lub zablokowania kanalu dostepu za
posrednictwem BOK lub w placowce banku (§ 39 ust. 11 3 regulaminu). W mysl § 41 ust. 1 Regulaminu posiadacz
rachunku zobowiazany byl do nalezytego zabezpieczenia narzedzi i urzadzen, z ktérych korzysta w celu uzyskania
dostepu do rachunku, w szczegblnosci nie omijania fabrycznych zabezpieczenn urzadzen telekomunikacyjnych,
zainstalowania na urzadzeniu legalnego oprogramowania systemowego oraz antywirusowego, pobrania aplikacji
mobilnej w spos6b wskazany przez bank oraz dokonywania aktualizacji zainstalowanego na urzadzeniu legalnego
oprogramowania systemowego oraz antywirusowego.

Zapisy tozsamej treSci zostaly opisane w § 41, 42 i 44 regulaminu otwierania i prowadzenia rachunkéw biezgcych dla
firm w ramach bankowo$ci detalicznej (...) Spotki Akcyjnej (obowiazujacego od dnia 25 stycznia 2014 roku).

(regulamin otwierania i prowadzenia bankowych rachunkéow dla osoéb fizycznych k.99 — 101,
regulamin otwierania i prowadzenia rachunkéw biezgcych dla firm w ramach bankowosci
detalicznej k.102 — 103)

M. B. (1) korzystal przez okres okoto 10 lat gléwnie z rachunkéw bankowych indywidualnych prowadzonych przez
(...) Spoltke Akcyjna z siedziba w W.. Konto firmowe - (...) (65 1140 ...) wykorzystywane bylo gléwnie do czasu
zrezygnowania z prowadzenia wspolnej dzialalno$ci gospodarczej przez jego synéw P. B. i M. B. (2), co mialo miejsce



w 2004 roku. Kazda z osdéb posiadajacych dostep do konta biznesowego dysponowala przypisanymi sobie danymi
pozwalajacymi na indywidualny dostep do rachunku. M. B. (1), P. B. i M. B. (2) nie przekazywali sobie tych danych.

M. B. (1) przez caly okres korzystania z ustlug banku posiadal dostep internetowy do prowadzonych rachunkéw, co
wymagato podania numeru identyfikacyjnego oraz hasla. Jednoczeénie autoryzacja poszczeg6élnych transakeji, w tym
rowniez ustanowienie tzw. odbiorcy zdefiniowanego wymagala potwierdzenia czynnosci kodem sms, zawierajacym
unikatowy (...), uzyskiwanym kazdorazowo na wskazany numer telefonu komérkowego.

Transakcje platnicze realizowane w ramach konta indywidualnego (...) (35 1140 ...) dotyczyly przewaznie przelewow
kwot o niskiej wartoS$ci (nieprzekraczajacej kilku tysiecy zlotych).

M. B. (1) nie udostepnial nigdy Zadnej osobie numeru identyfikacyjnego i hasla do kanaléw dostepu. Mezczyzna
nie korzystal z aplikacji mobilnej oferowanej przez bank. Do systemu transakcyjnego banku (...) uzyskiwal dostep
z komputera domowego i firmowego, ktére posiadaly legalne oprogramowanie systemowe W. (...) oraz program
antywirusowy A., przy czym usluga internetowa dostarczana byla przez firme (...). W ramach korzystania z Internetu
mezczyzna uzywal routera marki E.. M. B. (1) nigdy nie wykonywal transakcji w trybie S.. Nadto staral sie zapoznawac
z informacjami, w tym dotyczacymi systemoéw bezpieczenstwa, przedstawianymi przez mBank na stronie logowania
do serwisu transakcyjnego.

(dowéd z przestuchania powoda — protokoél rozprawy z dnia 7 lipca 2016 roku 6:07min — 31:26min
k.148 — 151 w zw. z protokolem rozprawy z dnia 24 sierpnia 2017 roku 3:10min k.216, zeznania
Swiadka P. B. — protokél rozprawy z dnia 4 pazdziernika 2016 roku 9:21min — 29:40min k.164 —
165, zeznania Swiadka M. B. (2) — protokél rozprawy z dnia 4 pazdziernika 2016 roku 30:35min —
54:38min, faktura VAT k.72)

W dniu 30 stycznia 2014 roku okolo godziny 14:00 M. B. (1) zamierzal dokonaé platnosci z tytulu oplat za gaz na
rzecz (...) Spotki Akeyjnej, ktéry byl zapisany w systemie transakcyjnym jako odbiorca zdefiniowany. W tym celu
mezczyzna wprowadzil niezbedne dane identyfikujace (numer identyfikacyjny i haslo) na witrynie internetowej, ktéra
odpowiadala swym obrazem, zestawieniem detali i wygladem stronie systemu transakcyjnego mBanku. Mezczyzna
wpisal dane opisujace przelew (nr faktury). Po chwili M. B. (1) otrzymal na swéj numer telefonu (507-507-055)
sms o treéci ,,! Operacja nr 1 z dn. 30-01-2014 Definicja odbiorcy z rach: ... (...) na rach: 4810... (...) haslo : ***
mBank. Mezczyzna wypelnil wymagane pole w ramach widocznej strony internetowej podanym kodem SMS zgodnie
z wySwietlonym poleceniem, a nastepnie wylgczyl komputer i pojechatl do pracy.

(dowod z przestuchania powoda — protokél rozprawy z dnia 7 lipca 2016 roku 15:13min — 16:56min
k.149 — 150, 54:49min k.152, 58:12min — k.153 w zw. z protokolem rozprawy z dnia 24 sierpnia 2017
roku 3:1omin k.216, zeznania swiadka P. B. — protokél rozprawy z dnia 4 pazdziernika 2016 roku
27:59min — 29:01min k.165, tresé wiadomosci SMS k.113)

W dniu 30 stycznia 2014 roku wykonane zostaly transakcje Srodkéw pienieznych w kwocie 2.974 zlotych z konta (...)
(351140 ...) na konto (...) (65 1140 ...) oraz w kwocie 52.004 zlotych z konta (...) (38 1140 ...) na konto (...) (65 1140
...). Nastepnie z konta (...) (65 1140 ...) wykonane zostaly dwie transakcje przelewu Srodkéw pienieznych w trybie S.
w kwotach 26.127,30 zlotych oraz 28.279,60 zlotych na rachunek nr (...) prowadzony na rzecz osoby o danych I. K..
Koszt kazdej transakeji w trybie S. wynibst po 35 zlotych, lacznie 70 zlotych.

(elektroniczne zestawienia operacji k.56 — 59)

W godzinach wieczornych dnia 30 stycznia 2014 roku M. B. (1) ponownie zalogowal sie do internetowego
systemu transakcyjnego banku i stwierdzil brak srodkéw na kontach bankowych, co sygnalizowal czerwony kolor
(debet). Z uwagi na dezorientacje co do zaistnialego stanu rzeczy mezczyzna udat sie do swojego syna P. B.,
zamieszkujacego w tym samym budynku. M. B. (1) wykorzystal telefon komoérkowy syna celem ponownego dostepu do
systemu bankowego i potwierdzil brak srodkéw pienieznych w wysokoéci kilkudziesieciu tysiecy zlotych. Mezczyzna



natychmiast skontaktowal sie z pracownikami banku poprzez m-linie, co skutkowalo zablokowaniem internetowego
kanatu dostepu.

Po zdarzeniu komputery uzywane przez M. B. (1) zostaly sprawdzone przez jego syndéw przy uzyciu programéw
antywirusowych A. i A., przy czym nie wykryto na nich zadnego zlo$liwego oprogramowania. Jednoczeénie M. B. (2)
ustalil, Ze numer (...) znajdujacy sie na komputerze jego ojca jest podatny na przelamywanie zabezpieczen w zwiazku
z uzywaniem routera marki E..

(dowod z przestuchania powoda — protokol rozprawy z dnia 7 lipca 2016 roku 17:15min — 17:45min
k.150 w zw. z protokolem rozprawy z dnia 24 sierpnia 2017 roku 3:10min k.216, zeznania swiadka P.
B. — protokélrozprawy z dnia 4 pazdziernika 2016 roku 6:31min — 8:46min k.164, zeznania swiadka
M. B. (2) — protokél rozprawy z dnia 4 pazdziernika 2016 roku 50:21min — 53:41min k.167)

W okresie od dnia 28 stycznia 2014 roku do dnia 29 stycznia 2014 roku logowania do internetowego systemu
transakcyjnego mBanku nastepowalo z komputeréw posiadajacych systemy operacyjne W. (...) i W. (...), przy
wykorzystaniu przegladarki internetowej Chrome i adresu IP przyporzadkowanego przez operatora N..

W dniu 30 stycznia 2014 roku dostep do systemu bankowo$ci internetowej nastapil z komputera z systemem
operacyjnym W. (...) przy uzyciu przegladarki internetowej Internet E. oraz adresu IP przyporzadkowanego przez
operatora (...) in (...), przy czym klasa adresowa IP podlegala w tym przypadku domenie hostingowej hosteam.pl.

(...) hostingowy z wlasng klasa adresowa to serwer, na ktérym dowolne osoby moga zestawi¢ wlasng strone
internetowa np. lustrzana kopie strony internetowej mBanku, ktéra jest na tyle dobrze spreparowana, ze potencjalny
posiadacz rachunku bankowego nie ma $wiadomo$ci, ze nie korzysta z wlasciwej strony internetowej banku. W ramach
tak przygotowanej strony mozliwym jest zainstalowanie kwerend zaczytujacych loginy i hasla, a takze generujacych
dodatkowe aplety wymuszajace wprowadzenie przez posiadacza rachunku danych niezbednych do autoryzowania
transakcji, czy tez ustanowienia odbiorcy zdefiniowanego.

W przypadku routeré6w marki E. osoba trzecia, dzialajac z zewnatrz, moze za pomoca komendy z przegladarki
internetowej pobra¢ z routera bakcup konfiguracji, a nastepnie zdekodowaé uzyskane dane celem poznania loginu i
hasla administracyjnego urzadzenia, co pozwala na bezproblemowy dostep do routera i wprowadzania danych innych
serwerdw (...). Identyfikacja uzytkownika korzystajacego z tego typu routera byla niezwykle prosta i sprowadzala sie
do napisania skryptu przeszukujacego adresy IP.

Router jako urzadzenie posredniczace w wymianie ruchu internetowego pomiedzy komputerem, a siecig
internetowg jest tzw. urzadzeniem wykonujacym przekserowanie nazw domenowych na konkretne adresy IP. Osoba
wprowadzajaca w przegladarce internetowej adres strony banku za pomoca routera, ktory przerzuca serwery (...) do
klientéw, zamienia adres strony wpisany w sposob czytelny dla uzytkownika na adres IP konkretnego hosta. Router
wie, jaki jest adres IP po wpisaniu wybranej strony, bo komunikuje sie kaskadowo z kolejnymi serwerami (...) celem
poznania odpowiedzi na to zapytanie. Z kolei serwery (...) w zakresie konfiguracji dostepu do sieci I. standardowo sg
dostarczane przez operatorow telekomunikacyjnych wraz z automatyczng konfiguracja pobierang z serwera operatora,
jednakze kazdy z abonentdéw moze ingerowac w te ustawienia i wpisa¢ sobie inne serwery (...).

Wprowadzenie innych adreséw serweréw (...) w dniu 30 stycznia 2014 roku skutkowalo tym, ze w chwili wpisania
w przegladarce internetowej adresu strony banku, router odpytywal wskazany adres (...), a ten podawal w adresie
zwrotnym podstawiong strone internetowa banku, lecz nie kierowal bezpoérednio do prawdziwej. Tym samym M.
B. (1) uzyskatl odbicie lustrzane dobrze spreparowanej przez osoby trzecie strony banku i w jej ramach wykonywal
operacje zwigzane z systemem bankowym, ktory traktowal za wiarygodny.

Podstawiony przez osoby trzecie serwer (...) imitujacy strone banku pozwolil osobom trzecim na uzyskanie
danych numeru identyfikujacego i hasla, ktéore M. B. (1) wprowadzal celem uzyskania dostepu do systemu
bankowo$ci elektronicznej. W dalszej kolejnosci za pomoca wygenerowania komunikatow zadajacych od uzytkownika



wprowadzenia hasla jednorazowego SMS mezczyzna wprowadzil uzyskany kod (...), co umozliwilo ustanowienie
odbiorcy zdefiniowanego. Najprawdopodobniej podstawiona strona banku imitowata konieczno§é ponownego
zdefiniowania jako odbiorcy (...), gdy w rzeczywistoSci operacja dotyczyla nowego odbiorcy o danych I. K.
Zamierzony przez M. B. (1) przelew Srodkéw pienieznych tytulem oplaty za gaz nastapil o godzinie 14:02:27, a
wylogowanie z systemu bankowo$ci internetowej o godzinie 14:02:44. Wszelkie dane dotyczace logowania, a nastepnie
wprowadzenia hasta SMS wprowadzane byly na podstawionej ustudze hostingowej, a nastepnie forwardowanej do
rzeczywistej strony mBanku, przy czym kopia danych (w tym numer identyfikacyjny, hasto i kod SMS) pozostawaly
na serwerze (...) podstawionym M. B. (1) przez osoby trzecie.

Kolejne logowanie do systemu bankowo$ci internetowej nastapilo o godzinie 14:43:31 z komputera posiadajacego
system operacyjny W. (...) przy uzyciu przegladarki internetowej Internet E. i adresu IP przyporzadkowanego przez
operatora (...) Sp. z 0.0. na tg chwile T. S. (zamieszkalemu w miejscowos$ci P.). Osoba korzystajaca z tego adresu
dokonala wewnetrznych przelewow miedzy rachunkami bankowymi M. B. (1) (14:46:13 — kwota 52.004 zlotych oraz
14:46:41 — kwota 2.974 zlotych) gromadzac je na rachunku (...) (65 1140...), z ktérego nastepnie wykonano dwie
transakcje na kwoty 26.127,30 zlotych (14:47:31) oraz 28.279,60 zlotych (14:48:14) na rachunek bankowy odbiorcy
zdefiniowanego — I. K.. W. z systemu mialo miejsce o godzinie 14:52:20. W p6Zniejszym okresie ten sam uzytkownik
dokonal ponownego zalogowania do systemu o godzinach 15:57:53, 16:51:52, 17:15:08 oraz 18:57:00.

Sporne transakcje wykonane zostaly tuz przed godzing 15:00 tj. graniczng godzing wykonywania operacji typu S..
W dacie ich realizacji bank podejmowal kroki konsolidacyjne, co wiazalo sie z licznymi komunikatami na stronach
internetowych i zmiang struktury. OkolicznoSci te z jednej strony u$mierzaly czujnoéé¢ klientow banku, a z drugiej
mogly wplywaé na zmniejszong skuteczno$¢ funkcjonujacych na co dzien wzorcoéw zabezpieczen.

(...) antyfraudowy wedlug zdefiniowanych regut selekcjonuje automatycznie te zdarzenia dotyczace transferu gotowki,
ktore z danego klucza musza zostaé zweryfikowane jako podejrzane. W styczniu 2014 roku system ten byl obstugiwany
przez pracownikéw etatowych banku, ktérzy pracowali w systemie jednozmianowym w godzinach 9 — 17. Dopiero
od 2015 roku wprowadzono nadzoér calodobowy. (...) antyfraudowy nigdy nie weryfikowal jako alertu zdefiniowania
odbiorcy zaufanego, gdyz ta operacja nie jest zwiazana z transferem gotowki.

(opinia bieglego z zakresu informatyki k.175 — 200, zeznania swiadka J. S. — protokél rozprawy z
dnia 7 lipca 2016 roku 40:52min — 1th3g7:23min k.152 — 155, zestawienie logowan autoryzacyjnych
—k.114)

Bank opublikowal na swojej stronie internetowej ostrzezenie o potencjalnym zagrozeniu ze strony routeréw i
mozliwo$ci zamiany adreséw serweréw (...) w dniu 7 lutego 2014 roku.

(opinia bieglego z zakresu informatyki k.193 — 195)

Dostep do systemu transakcyjnego mBanku wymaga wskazania prawidlowego numeru identyfikacyjnego oraz
hasla zdefiniowanego przez posiadacza rachunku. Bank posiada wiedze jedynie o numerze identyfikacyjnym
przyporzadkowanym do danego posiadacza rachunku, przy czym nie jest mozliwe zweryfikowanie po zalogowaniu,
czy w istocie czynnoSci tej dokonala osoba bedaca klientem banku. W 2014 roku Zzaden z pracownikéw banku nie miat
dostepu do tre$ci wiadomo$ci sms, zawierajacej kod (...) do autoryzacji czynnosci.

W banku funkcjonowal system tzw. alertu fraudowego, w ramach ktérego poszczegédlne osoby wykonuja manualne
czynno$ci mogace prowadzi¢ do zablokowania transakcji, przy czym taka reakcja w przypadku przelewu typu S.
jest malo prawdopodobna. Transakcja budzaca watpliwo$ci winna skutkowaé kontaktem z posiadaczem rachunku w
trybie wiadomo$ci sms lub e-mail badz rozmowg telefoniczna.

Co do zasady pracownicy banku nie sa w stanie ustali¢ miejsca, z ktorego nastepuje logowanie do systemu
transakcyjnego z uwagi na przyporzadkowanie dynamicznych numeréw IP przez dostawce Internetu. Okoliczno$é ta
uniemozliwia skuteczne dzialanie systemu antyfraudowego wobec liczby klientéw banku oraz liczne zmiany numeréw



IP. Proba stworzenia systemu opartego na kilku warunkach np. zmienny adres IP, wysoka kwota transakeji, brak
uprzednich operacji na taka kwote wymagalaby skorzystania z systemu behawioralnego budujacego mape zachowan
klienta i reagujacego na wszelkie odstepstwa.

Transakcje pomiedzy rachunkami bankowymi tego samego posiadacza nie wymagaja dodatkowego potwierdzenia.
Utworzenie odbiorcy zdefiniowanego musi zostaé poprzedzona autoryzacja poprzez jednorazowe haslto sms. Po jego
wprowadzeniu i skutecznym ustanowieniu odbiorcy bank nie wymagal dalszych potwierdzen przelewéw do tak
zdefiniowanego odbiorcy. Ustawienia te wystepuja jako domyslna regula, ktéra moze by¢ zmieniona na indywidualne
zyczenie posiadacza rachunku.

(zeznania swiadka J. S. — protokél rozprawy z dnia 7 lipca 2016 roku 1thqo:13min — 2h22:11min
k.155 - 157)

M. B. (1), P. B.i M. B. (2) nie znaja 0s6b o danych I. K. i T. S., nie widzieli ich nigdy w zyciu i nie podejmowali z nimi
jakichkolwiek kontaktow.

(dowdéd z przesthuchania powoda — protokél rozprawy z dnia 7 lipca 2016 roku 21:40omin k.150 w
zw. z protokolem rozprawy z dnia 24 sierpnia 2017 roku 3:1omin k.216, zeznania swiadka P. B. —
protokél rozprawy z dnia 4 pazdziernika 2016 roku 16:45min k.1635, zeznania swiadka M. B. (2) —
protokél rozprawy z dnia 4 pazdziernika 2016 roku 38:39min k.166)

W okresie od dnia 19 listopada 2004 roku do dnia 30 stycznia 2014 roku z rachunku bankowego (...) (65 1140 ...)
nie byly wykonywane transakcje wychodzace o wartosci kilkunastu tysiecy zlotych. Ostatnia transakcja tego typu tj.
o warto$ci 32.043,30 zlotych zostala wykonana w dniu 19 listopada 2004 roku na rzecz Drukarni (...) tytulem oplaty
za fakture nr (...).

(elektroniczne zestawienia operacji k.60)

W dniu 31 stycznia 2014 roku M. B. (1) zglosil w Komendzie Rejonowej Policji w W. zawiadomienie o dokonaniu na
jego szkode nieuprawnionej transakeji platniczej z dnia 30 stycznia 2014 roku na laczng kwote 54.406,90 zlotych.

Postanowieniem z dnia 29 sierpnia 2014 roku Prokuratura Rejonowa W. — Z. w W. umorzyla dochodzenie w sprawie
4 Ds. 202/14/I1I dotyczacej dokonania w dniu 30 stycznia 2014 roku przez nieznanego sprawce dzialajacego w
nieustalonym miejscu poprzez sie¢ Internet w celu osiggniecia korzysci majatkowej nieuprawnionych przelewoéw z
rachunkéw bankowych nalezacych do M. B. (1), prowadzonych przez (...) Spotke Akcyjna z siedziba w W. tj. o czyn z
art. 287 § 1 k.k. wobec niewykrycia sprawcy czynu zabronionego.

(poswiadczenie k.61, postanowienie o umorzeniu dochodzenia k.62 — 64)

Pismem z dnia 5 lutego 2014 roku M. B. (1) zwrécit sie do mBanku o udostepnienie informacji zwigzanych z utratg
§rodkoéw pienieznych zgromadzonych na rachunkach bankowych. Pismem z dnia 18 grudnia 2014 roku mBank
odmowit uwzglednienia jakichkolwiek roszczen wskazujac na autoryzacje spornych przelewéw. W odwolaniu z dnia
7 stycznia 2015 roku M. B. (1) wnidst o ponowne rozpatrzenie jego sprawy i zaspokojenie zgloszonych roszczen.

(pisma z dnia 5 lutego 2014 roku, 18 grudnia 2014 roku oraz 7 stycznia 2015 roku k.66 — 71)

Powyzszy stan faktyczny Sad ustalil na podstawie zgromadzonego w sprawie materiatu dowodowego, w szczegolno$ci
depozycji powoda, zeznan Swiadkow J. S., M. B. (2), P. B., zlozonych przez strony dokumentow, a takze opinii bieglego
z zakresu informatyki.

Zlozona ekspertyza byla rzetelna, konsekwentna oraz szczegélowo odpowiadala na zakre$long teze dowodowsa, w
tym przedstawiala model dzialania 0s6b trzecich skutkujacych wyprowadzeniem $rodkéw pienieznych z rachunkow
bankowych powoda. Uwzgledniajac brak zastrzezen stron co do jej merytorycznego zakresu zwigzanego z opisem



zagadnien informatycznych oraz odtworzenia dokonywanych operacji w dniu 30 stycznia 2014 roku, a takze wiedze
eksperta z powierzonej mu dziedziny Sad nie znalazl podstaw do pominiecia jej ostatecznych konkluzji w ramach
rekonstrukeji stanu faktycznego. Jedynie na marginesie nalezy zaznaczy¢, ze nie byly brane pod uwage wszelkie
uwagi bieglego, ktére wykraczaly poza zlecone mu zadanie, w szczegdlnoSci wyrazane przez eksperta tezy odno$nie
legitymacji biernej strony pozwanej oraz oceny zachowania M. B. (1). Warto wskazaé, ze ekspertyza bieglego ogranicza
sie do wiadomoSci specjalnych, ktore w tej konkretnej sprawie sprowadzaly sie do zagadnien natury informatyczne;j.
Z kolei rola Sadu pozostaje ocena ustalonego stanu faktycznego i zastosowanie wla$ciwych przepiséw prawa. W tym
konteks$cie poszczegdlne wnioski zawarte w opinii nie mogly byé brane pod uwage, jako wykraczajace poza zlecenie
dla eksperta i ingerujace w samodzielno$¢ orzecznicza Sadu.

Sad oddalil przy tym wniosek strony pozwanej o zlecenie bieglemu analizy skutecznoSci zabezpieczen systemu
informatycznego stosowanych przez bank w styczniu 2014 roku, a takze zadanie powoda o zobowiazanie banku
do przedlozenia informacji dotyczacej nieautoryzowanych transakeji w okresie od lipca 2013 roku do lipca 2014
roku. Zlozone wnioski dowodowe nie mialy znaczenia dla rozstrzygniecia niniejszej sprawy, ktorej przedmiotem
pozostawala ocena, czy sporne transakcje z dnia 30 stycznia 2014 roku byly autoryzowane przez M. B. (1).

Sad Rejonowy zwazyl, co nastepuje:
Powodztwo zastugiwalo na uwzglednienie w przewazajacej czesci.

W niniejszej sprawie bezspornym pozostawaly fakty laczacych strony uméw rachunkéw bankowych oraz dokonania w
dniu 30 stycznia 2014 roku z rachunku bankowego M. B. (1) dwoch przelewow Srodkdw pienieznych w lacznej kwocie
54.406,90 zlotych na rachunek bankowy nalezacy do osoby o danych I. K.. Osig sporu pozostaje natomiast ocena,
czy przedmiotowe transakcje byly autoryzowane przez powoda, czy tez miala miejsce nieautoryzowana transakcja
platnicza, ktérej ryzyko dokonania obcigza bank.

Stosownie do treSci art. 725 k.c. przez umowe rachunku bankowego bank zobowigzuje sie wzgledem posiadacza
rachunku, na czas oznaczony lub nieoznaczony, do przechowywania jego $rodkéw pienieznych oraz, jezeli umowa
tak stanowi, do przeprowadzania na jego zlecenie rozliczen pienieznych. W mys$l za$ art. 726 k.c. na banku spoczywa
obowiazek zwrotu wolnych Srodkéw pienieznych na kazde zadanie, chyba ze umowa uzaleznia obowiazek zwrotu od
wypowiedzenia.

Zapewnienie bezpieczenstwa depozytéw jest jednym z najistotniejszych obowigzkéw banku, a sposéb jego
wykonywania jest najbardziej wymierna podstawa oceny jego wiarygodno$ci, w zwigzku z czym wszelkie proby
interpretacji przez banki postanowien zawartych w stosowanych przez nie wzorcach umownych, zmierzajace do
zanizania standardéw bezpieczenistwa powierzonych bankowi §rodkéw pienieznych, powinny byé¢ oceniane jako
zachowania sprzeczne z dobrymi obyczajami i celem umowy rachunku bankowego (por. wyrok SN z dnia 14 kwietnia
2003 roku, I CKN 308/01, Legalis nr 61218).

Majac na wzgledzie powyzsze nieodzownym pozostaje odniesienie sie do przepiséw ustawy z dnia 19 sierpnia 2011
roku o ustugach platniczych (Dz.U.2011, Nr 199, poz. 1175 z p6zi. zm., w dalszej czeSci u.u.p.), ktéra okresla prawa
i obowiazki stron wynikajace z uméw o $wiadczenie uslug platniczych oraz zakres odpowiedzialnosci dostawcow z
tytulu wykonywania ustug platniczych.

W rozumieniu wskazanego aktu (art. 4 ust. 1 ust. 2 pkt 1 u.u.p.) bank krajowy jest dostawca ustug platniczych
rozumianych jako dzialalnoé¢ polegajaca w szczegbdlnosci na wykonywaniu transakeji ptatniczych, w tym transferu
srodkow pienieznych na rachunek platniczy u dostawcy uzytkownika lub u innego dostawcy przez wykonywanie ustug
polecenia przelewu, w tym stalych zleceni (art. 3 pkt 2 lit. ¢ u.u.p.). Platnikiem w rozumieniu ustawy jest m.in. osoba
fizyczna, skladajgca zlecenie platnicze, czyli o§wiadczenie skierowane do dostawcy zawierajace polecenie wykonania
transakcji platniczej (art. 2 pkt 22 i pkt 36 u.u.p.). Zlecenie platnicze skladane jest za$ przez platnika przy uzyciu



instrumentu platniczego, ktérym jest zindywidualizowane urzadzenie lub uzgodniony przez uzytkownika i dostawce
zbior procedur, wykorzystywane przez uzytkownika do zlozenia zlecenia platniczego (art. 2 pkt 10 u.u.p.).

Ustawa z dnia 19 sierpnia 2011 roku o ustugach platniczych statuuje podstawowa zasade, ze dostawca ma prawo
wykonac transakcje platnicza tylko w przypadku jej autoryzacji przez platnika. Ryzyko dokonania wyplaty z rachunku
bankowego do rak osoby nieuprawnionej oraz dokonanie rozliczenia pienieznego na podstawie dyspozycji wydanej
przez osobe nieuprawniong obcigza bank, takze w sytuacji objecia umowy rachunku bankowego bankowos$cia
internetowa.

Stosownie do tresci art. 46 ust. 1 u.u.p. w przypadku wystgpienia nieautoryzowanej transakcji platniczej dostawca
platnika jest obowiazany niezwlocznie zwrdci¢ platnikowi kwote nieautoryzowanej transakcji platniczej, a w
przypadku, gdy platnik korzysta z rachunku platniczego, przywrdcié obciazony rachunek platniczy do stanu,
jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza. W my$l za$ art. 45 ust. 1 u.u.p.
ciezar udowodnienia, Ze transakcja platnicza byla autoryzowana przez uzytkownika lub ze zostala wykonana
prawidlowo, spoczywa na dostawcy tego uzytkownika. Nalezy mie¢ jednak na uwadze, ze wykazanie przez dostawce
zarejestrowanego uzycia instrumentu platniczego nie jest wystarczajace do udowodnienia, ze transakcja platnicza
zostala przez uzytkownika autoryzowana. Dostawca jest obowigzany udowodnié¢ inne okoliczno$ci wskazujace na
autoryzacje transakcji platniczej przez platnika albo okolicznoéci wskazujace na fakt, ze platnik umyslnie doprowadzit
do nieautoryzowanej transakeji platniczej, albo umyslnie lub wskutek razacego niedbalstwa dopuscil sie naruszenia
co najmniej jednego z obowigzkow, o ktoérych mowa w art. 42 (art. 45 ust. 2 u.u.p.).

Transakcja platnicza nosi przymiot autoryzowanej wowczas, gdy platnik wyrazi zgode na wykonanie transakeji
platniczej w sposéb przewidziany w umowie pomiedzy platnikiem a jego dostawca (art. 40 ustep 1 uw.u.p.).
Jednocze$nie zgodnie z tre$cia art. 43 pkt 1 u.u.p. dostawca wydajacy instrument platniczy jest obowigzany do
zapewnienia, ze indywidualne zabezpieczenia instrumentu platniczego nie sa dostepne dla os6b innych niz uzytkownik
uprawniony do korzystania z tego instrumentu. Z obowigzkiem tym skorelowana jest powinno$é¢ uzytkownika
instrumentu platniczego do korzystania z instrumentu platniczego zgodnie z umowa ramowa oraz zglaszania
niezwlocznie dostawcy utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia instrumentu platniczego lub
nieuprawnionego dostepu do tego instrumentu. W tym celu uzytkownik, z chwilg otrzymania instrumentu platniczego,
winien podejmowaé niezbedne $rodki zapobiegajace naruszeniu indywidualnych zabezpieczen instrumentu, w
szczegoblnosci jest obowigzany do przechowywania instrumentu platniczego z zachowaniem nalezytej staranno$ci oraz
nieudostepniania go osobom nieuprawnionym (art. 42 ust. 1 punkt 1i 2 u.u.p.).

W tym miejscu nalezy wskazaé, ze implementowana do porzadku krajowego dyrektywa 2007/64/WE Parlamentu
Europejskiego i Rady z dnia 13 listopada 2007 roku w sprawie ushug platniczych w ramach rynku wewnetrznego
zmieniajaca dyrektywy 97/7/WE, (...), (...) i (...) i uchylajaca dyrektywe 97/5/WE (Dz.U.UE. L 319/1) zawiera
sformutowanie transakcja ,autentykowana”, podczas gdy polski ustawodawca postuguje sie zwrotem transakcja
»autoryzowana”. Warto jednak podkre§li¢, ze zgodnie z art. 288 ust. 3 Traktatu o Funkcjonowaniu Unii Europejskiej
(w dalszej czesci (...)) dyrektywa wigze kazde Panstwo Czlonkowskie, do ktbérego jest kierowana, w odniesieniu
do rezultatu, ktéry ma by¢ osiagniety, pozostawia jednak organom krajowym swobode wyboru formy i $rodkow.
Jednym z celéow Dyrektywy 2007/64/WE z dnia 13 listopada 2007 roku bylo zmniejszenie ryzyka i konsekwencji
nieautoryzowanych lub nieprawidlowo wykonanych uslug platniczych z punktu widzenia uzytkownika uslug
platniczych, ktorym w przewazajacej cze$ci przypadkéw pozostaje konsument. I tak w treSci preambuly do
przedmiotowej Dyrektywy ustawodawca europejski zaznaczyl m.in., ze ocena ewentualnego zaniedbania ze strony
uzytkownika ustug platniczych winna uwzglednié wszystkie okolicznoéci. Oczywisto$é i stopien domniemanego
zaniedbania powinien oceni¢ sad zgodnie z prawem krajowym. Warunki umowne dotyczace wydania i korzystania
z instrumentu platniczego, ktérych skutkiem byloby zwiekszenia ciezaru dowodu spoczywajacego na konsumencie
lub zmniejszenie ciezaru dowodu spoczywajacego na wydawcy, powinny by¢ uznane za niewazne (pkt 33 preambuly).
Nadto Panstwa czlonkowskie powinny mie¢ mozliwo$¢ ustalenia zasad mniej rygorystycznych niz zasady okre$lone
powyzej w celu utrzymania istniejacego poziomu ochrony konsumentéw i propagowania zaufania do bezpiecznego
korzystania z elektronicznych instrumentéw platniczych. Fakt, ze r6zne instrumenty platnicze wigza sie z ré6znymi



rodzajami ryzyka, powinien by¢ odpowiednio uwzgledniany, co powinno poméc w propagowaniu wydawania
bezpieczniejszych instrumentéow. Powinno zezwoli¢ sie panstwom czlonkowskim na ograniczenie lub zupelne
wylaczenie odpowiedzialnoéci platnika, z wyjatkiem sytuacji, w ktérych platnik dzialal w nieuczciwych zamiarach
(pkt 34 preambuly). Istotnie w angielskojezycznej wersji przedmiotowej Dyrektywy, a mianowicie art. 59 ust. 1 uzyto
sformulowan ,authorised” oraz ,authenticated”, przy czym w ust. 2 tego przepisu uzyto wylacznie zwrotu ,,authorised”.
Zaréwno w polskojezycznej, jak i angielskojezycznej wersji dokumentu bezspornie jednak przyjeto, ze samo uzycie
instrumentu platniczego niekoniecznie jest wystarczajace do udowodnienia, ze transakcja platnicza zostala przez
platnika ustug platniczych autoryzowana (ust.2). Co wiecej, gdyby nawet probowaé forsowac teze o niewlasciwym
tlumaczeniu zwrotu ,authenticated” na gruncie art. 59 ust. 1, nie mozna straci¢ z pola widzenia, ze implementacja
Dyrektywy zostala dokonana w ramach ustawy o uslugach platniczych, na gruncie ktérej ustawodawca polski byt
w peli uprawniony do zastosowania bardziej rygorystycznych zapisow majacych realizowaé cel aktu prawnego
Unii Europejskiej. Innym stowy harmonizacja przepiséw na poziomie Panstw Czlonkowskich jest instrumentem
realizujacym podstawowy cel Dyrektywy, przy czym kazde z Panhstw Czlonkowskich dysponuje swoboda formy i
Srodkoéw, ktore maja ten rezultat uzyskaé. O ile uzasadnionym pozostawaloby powolywanie sie na brak realizacji
tego celu w ramach implementacji lub osiagniecia rezultatu nieodpowiadajacego wyznaczonym standardom, o tyle
chybiona pozostaje argumentacja o zastosowaniu Srodkéw bardziej restrykcyjnych niz przewidziane, w szczegolno$ci
w kontekscie treSci preambuly oraz prokonsumenckiej wykladni przepiséw w relacjach konsumenta z profesjonalista.

Przenoszac tre$¢ powyzszych regulacji na plaszczyzne przedmiotowej sprawy rozstrzygnieciu podlega kwestia, czy
sporne transakcje platnicze byly autoryzowane przez M. B. (1).

Zgromadzony materiat dowodowy prowadzi do wniosku, Ze w dniu 30 stycznia 2014 roku nieustalona osoba
wykorzystujaca luki w systemie zabezpieczen routera uzywanego przez M. B. (1) uzyskala bez jego wiedzy informacje
dotyczace numeru identyfikacyjnego i hasla, ktére stluzyly do skutecznego dostepu do internetowego systemu
transakcyjnego mBanku. Jednocze$nie poprzez zamiane adreséw (...) mezczyzna pozostawal w pelnym przekonaniu,
ze zalogowal sie do wlasciwej strony internetowej banku, podczas gdy w rzeczywistoSci przedstawiona zostala mu
tludzaco podobna witryna, z ktorej wszelkie wprowadzane dane byly przejmowane (kopiowane) przez osobe trzecia,
a nastepnie forwardowane do prawdziwego systemu transakcyjnego. Z uwagi na brak zabezpieczenia uzywanego
przez powoda komputera i poddania go analizie ze strony organ6éw S$cigania nie jest mozliwe ustalenie faktycznej
tre$ci komunikatu, ktéry skutkowal konieczno$cia wprowadzenia jednorazowego hasla otrzymanego droga sms.
Moglo to by¢ zaréwno zadanie dodatkowego potwierdzenia wykonywanej transakeji, czy tez wymuszenie ponownego
ustanowienia (...) jako odbiorcy zdefiniowanego. Niemniej jednak polecenie to bylo na tyle wiarygodne dla M. B.
(1), ze spowodowalo podstepne wyludzenie od klienta banku wprowadzenia hasla jednorazowego prowadzacego do
dokonania czynno$ci odbiegajacej od rzeczywistej woli posiadacza rachunku bankowego. W konsekwencji doszlo
do ustanowienia nowego odbiorcy zdefiniowanego — osoby o danych I. K., a nastepnie wykonania dwoch spornych
przelewow na rzecz tego podmiotu.

Uwzgledniajac powyzsze Sad stwierdzil brak podstaw do uznania, ze transakcje platnicze z dnia 30 stycznia 2014
roku byly autoryzowane przez M. B. (1). Sam fakt prawidlowego logowania do systemu bankowo$ci internetowe;j
mBanku przy uzyciu prawidlowej nazwy uzytkownika oraz hasla, a nastepnie ustanowienie odbiorcy zaufanego po
wykorzystaniu wyslanej wiadomosci tekstowej SMS nie przesadza jeszcze, ze wykonane w tym dniu transakcje byla
autoryzowane przez powoda.

Po pierwsze, w zadnej mierze nie zostalo udowodnione, ze pow6d akceptowal w jakikolwiek sposéb dokonanie
przelewow na rzecz osoby o danych I. K., czy tez mial zamiar przeprowadzi¢ transakcje, ktorej beneficjentem bylyby
wlasnie ten podmiot.

Po wtoére, M. B. (1) nigdy nie udostepnial zadnej osobie danych uprawniajacych do korzystania z internetowego
systemu transakcyjnego banku. Powod zgodnie z treScig laczacej go z pozwanym umowy, regulaminu, jak rowniez
norma art. 42 ust. 2 uw.u.p. przechowywal dane zwigzane z instrumentem platniczym z zachowaniem nalezytej



ostrozno$ci. Nadto uzywany przez niego sprzet komputerowy wyposazony byl w legalne oprogramowanie systemowe
oraz antywirusowe.

Po trzecie, powod zapoznawat sie z tre$cig komunikatdw i ostrzezen prezentowanych na witrynie transakeyjnej banku.
Informacja o potencjalnym zagrozeniu ze strony routeréw zostala jednak przedstawiona posiadaczom rachunkéw
dopiero w dniu 7 lutego 2014 roku, a wiec tydzien po dokonaniu spornych przelewéow.

Po czwarte, M. B. (1), ani zaden z jego syn6w nie zna i nigdy nie kontaktowal sie z osobami o danych I. K. (odbiorca
zdefiniowany), czy T. S. (posiadacz komputera, z ktérego adresu IP dokonywano spornych transake;ji).

Po piate, z samego faktu ustanowienia nowego odbiorcy zdefiniowanego nie mozna wyciagaé¢ wnioskéw prowadzacych
do uznania transakcji za autoryzowane. Bezspornym pozostaje fakt, ze dokonanie tego typu operacji wymagato
autoryzacji poprzez wprowadzenie hasla jednorazowego sms. Niekwestionowana jest rowniez okoliczno$é, ze powod
otrzymal wiadomo$¢ sms i wprowadzit do odpowiedniego pola w ramach witryny internetowej jego tres$¢ (haslo
jednorazowe). Trudno jednak przyjaé, aby intencja M. B. (1) pozostawalo dokonanie tego typu operacji, skoro
mezczyzna mial zamiar oplaci¢ stosowna fakture tytulem oplaty za gaz. Przyjecie odmiennej koncepcji i uznanie,
ze powdd w istocie autoryzowat ta czynno$¢ nie prowadzi jednak do automatycznego stwierdzenia, ze autoryzowat
on roéwniez przelewy na rzecz nieznanej mu osoby. Strona pozwana nie przedlozyta zadnych dokumentéw, ktore
opisywalyby proces ustanowienia odbiorcy zdefiniowanego, a takze skutki zwigzane z taka czynnoscig. Jedynie
z dostepnego materialu dowodowego w postaci zeznan $wiadkdw nalezy wnioskowaé, ze ustanowienie odbiorcy
zdefiniowanego wymagalo autoryzacji jednorazowym haslem SMS, przy czym z uwagi na domys$lna opcje stosowana
przez bank (a w rzeczywistoSci z gory narzucona) wszelkie transakcje srodkdw na rzecz takiego podmiotu nie wymagatly
dalszej autoryzacji. Nie spos6b stwierdzi¢, na jakiej podstawie funkcjonowala ta ,domys$lna opcja”, czy byla elementem
laczacego strony stosunku prawnego (umowa o prowadzenie rachunku bankowego, regulamin), a przede wszystkim,
czy byla akceptowana przez posiadacza rachunku (w tym przypadku powoda) i czy mial on $wiadomo$é takiego
funkcjonowania systemu transakcyjnego. Proba uzasadnienia tej reguly jej funkcjonalnoScia i zapewnieniem wygody
klientom banku nie znajduje racjonalnego uzasadnienia w kontekécie obowiazku instytucji finansowej w zakresie
zapewnienia bezpieczenistwa depozytéw. Ustanowienie odbiorcy zdefiniowanego sprowadzalo sie do okreélenia
podstawowych danych tego podmiotu, przy czym nie wymagalo okreslenia wysokoSci planowanej transakcji (w
odroéznieniu chociazby o tzw. zlecen stalych). W takich warunkach trudno jest przyjaé, aby szczeg6lna niedogodno$é
dla posiadacza rachunku stanowil obowiazek autoryzowania opcji wykonywania przelewéw na rzecz odbiorcy
zdefiniowanego bez koniecznosci ich potwierdzania w przysztoéci. Czynno$é ta ograniczalaby sie bowiem jedynie
do wprowadzenia dwoch hasel jednorazowych (ustanowienie odbiorcy oraz wylaczenie kazdorazowej autoryzacji
przelewu na jego rzecz), ktore przy ich wlasciwym opisie w ramach wiadomoéci SMS, nie pozostawialyby watpliwoéci
co do rzeczywistej woli posiadacza rachunku. W realiach niniejszej sprawy stosowana przez bank domys$lna opcja
pozbawiala powoda realnej mozliwosci autoryzacji transakcji na konkretna sume pieniezng, a z drugiej strony
kreowata dla instytucji finansowej podstawe do argumentacji zmierzajacej kazdorazowo do uwolnienia sie od
odpowiedzialnoSci, czego nie mozna w zadnej mierze zaakceptowac.

Uwzgledniajac powyzsze argumenty nalezy ponownie odnie$¢ sie do tresci art. 45 ust. 2 u.u.p. nalezy podkresli¢, ze
ryzyko zarejestrowanego uzycia instrumentu platniczego nieautoryzowanego przez klienta obciaza bank, o ile tylko
klient nie doprowadzil do nieautoryzowanej transakcji umyslnie albo na skutek razacego niedbalstwa wiazacego sie z
naruszeniem obowigzkéw okreslonych w art. 42 ustawy. Innymi stowy, jezeli do nieautoryzowanej transakcji doszlo na
skutek ingerencji przestepcow w sprzet lub oprogramowanie klienta, z woli ustawodawcy ryzyko takiego stanu rzeczy
ponosi bank, o ile tylko klientowi nie mozna przypisa¢ umyslnosci lub razacego niedbalstwa. Regulacja ta musi byc
na gruncie postepowania cywilnego oceniona w kontekscie art. 6 k.c. Zgodnie bowiem z obowiazujaca zasada ciezaru
dowodu (onus probandi) strona winna udowodni¢ fakty, z ktérych wywodzi korzystne dla siebie skutki prawne. W
niniejszej sprawie oznacza to, ze pozwany bank zobowiazany byl wykaza¢ autoryzowanie transakeji z dnia 30 stycznia
2014 roku przez M. B. (1), czego ostatecznie nie uczynil.



Razace niedbalstwo (culpa lata) jest kwalifikowang postacia winy nieumyS$lnej Oznacza zatem wyzszy jej stopien
niz w przypadku zwyklego niedbalstwa, lezacy juz bardzo blisko winy umyslnej (culpa lata dolo aequiparatur).
Wykladnia pojecia razacego niedbalstwa powinna uwzgledniaé¢ kwalifikowana posta¢ braku zwyklej starannosci
w przewidywaniu skutkow. Konieczne jest zatem stwierdzenie, ze podmiot, ktéremu taka posta¢ winy chce sie
przypisaé, zaniedbat takiej czynno$ci zachowujacej chronione dobro przed zajéciem zdarzenia powodujgcego szkode,
ktérej niedopelnienie byloby czyms$ absolutnie oczywistym w $wietle doSwiadczenia zyciowego dostepnego kazdemu
przecietnemu uczestnikowi obrotu prawnego i w sposéb wprost dla kazdego przewidywalny moglo doprowadzic¢
do powstania szkody. Razace niedbalstwo zachodzi bowiem tylko wtedy, gdy stopieni nagannosSci postepowania
drastycznie odbiega od modelu wlasciwego w danych warunkach zachowania sie dluznika (por. wyrok Sadu
Najwyzszego z dnia 22 kwietnia 2004 roku, I CK 142/03, Lex nr 484721, wyrok Sadu Najwyzszego z dnia 25 wrze$nia
2002 roku, I CKN 969/00, LEX nr 55508, wyrok Sadu Okregowego w Lodzi z dnia 20 marca 2017 roku, III Ca
1753/16, orzeczenia.lodz.so.gov.pl, wyrok Sadu Okregowego w Lodzi z dnia 2 maja 2017 roku, III Ca 43/17, III Ca
43/17, orzeczenia.lodz.so.gov.pl, wyrok Sadu Okregowego w Lodzi z dnia 22 marca 2016 roku, III Ca 24/16, Lex nr
2130586).

Podzielajac w pelni powyzej zaprezentowane poglady judykatury nie sposéb méwi¢ o niedbalym zachowaniu powoda,
a do tego w stopniu razacym. M. B. (1) nie udostepnil w sposob catkowicie §wiadomy (umyS$lny) swego numeru
identyfikacyjnego i hasla, czy tez jednorazowego hasla sms, nie przechowywal réwniez tych danych w sposoéb
umozliwiajacy swobodny dostep do jego konta osobom niepowolanym.

W dniu 30 stycznia 2014 roku powdd zalogowal sie do internetowego systemu transakcyjnego banku, przy czym
zadna z towarzyszacych tej czynno$ci okolicznoéci nie wskazywala, ze procedura dostepu jest inna niz zazwyczaj
(konieczno$¢ podania numeru identyfikacyjnego i hasla, wyglad strony internetowej). W dalszej kolejnosci M.
B. (1) uzupehil dane na potrzeby przelewu $rodkéw tytulem oplaty za gaz, a nastepnie wpisal uzyskane droga
SMS haslo jednorazowe. Ponownie nalezy wskaza¢, ze brak jest mozliwosci wigzacego ustalenia, jaka byla tresc
komunikatu wymuszajacego wprowadzenie tych danych, niemniej jednak skoro haslo zostalo ostatecznie wpisane
i nie budzilo wiekszych watpliwosci ze strony powoda to nalezy przyjac, ze M. B. (1) stosowal sie do kierowanych
wzgledem niego polecen, aby zrealizowac przelew Srodkow pienieznych tytutem oplaty za gaz. Bezspornym pozostaje
fakt, ze bez wprowadzenia hasla jednorazowego nie doszloby do ustanowienia nowego odbiorcy zdefiniowanego
(I. K.), jednakze sama wiadomo$¢ sms pochodzita od banku, co w zbieznosci czasowej z dokonywang transakcja
uwiarygodnialo potrzebe wykonanie tej czynno$ci, a jej tre$¢ nalezy oceni¢ jako malo czytelng dla zwyklego
posiadacza rachunku. Brak weryfikacji numeréw rachunkow (cigg 26 cyfr) wskazanych w treSci wiadomosci, a do tego
niekompletnych, przy jednoczesnym zadaniu podania hasta jednorazowego przez internetowy system bankowosci
elektronicznej w warunkach konsolidacji banku i wewnetrznych zmian z nig zwigzanych oraz zamiaru dokonania
zwyklej codziennej transakeji (oplata za media) nalezy ocenié jako zachowanie niedostatecznie uwazne ze strony
powoda, jednakze niecechujace sie razacym niedbalstwem. Nadto ponownie nalezy podkres$li¢, ze samo wprowadzenie
hasta jednorazowego nie bylo w tym przypadku réwnoznaczne z autoryzowaniem nie tylko ustanowienia nowego
odbiorcy zdefiniowanego (brak §wiadomo$ci powoda), lecz przede wszystkim dwbch spornych transakeji srodkow
pienieznych na rzecz osoby catkowicie nieznanej M. B. (1). Powdd swym zachowaniem nie potwierdzil w zaden sposéb
ktorejkolwiek ze spornych transake;ji.

W tak uksztaltowanym stanie faktycznym Sad stwierdzil brak podstaw do uznania spornych transakcji za
autoryzowane przez powoda, oceny zachowania M. B. (1) jako umys$lnego lub cechujacego sie razacym niedbalstwem,
a takze jego przyczynienia sie do powstalej szkody w rozumieniu art. 362 k.c. Brak uwagi ze strony powoda w zakresie
uzycia hasla jednorazowego prowadzil jedynie do nieSwiadomego ustanowienia odbiorcy zdefiniowanego. Gdyby nie
jednostronne narzucenie opcji domyslnej w zakresie dalszych operacji na rzecz takiego podmiotu (z okre$long kwota
dopiero na tym etapie), transakcje takie wymagalaby autoryzacji. Ostatecznie przebieg wydarzen byt inny, co nie
uzasadniania przyjecia przyczynia sie powoda w jakimkolwiek stopniu.



W tym miejscu nalezy wskaza¢, ze transfer $rodkow pienieznych nastapil z konta, ktore bylo wykorzystywane
sporadycznie, a w praktyce w ogole nie uzywane w okresie niemalze 10 lat przed dniem 30 stycznia 2014 roku, a do tego
ostatnia znaczaca transakcja (32.043,30 zlotych) wykonana zostala w dniu 19 listopada 2004 roku. Uwzgledniajac
przy tym brak uprzedniego uzywania przez M. B. (1) opcji przelewdw S., brak znajomos$ci osoby o danych I. K.
oraz modus operandi nieustalonych sprawcow nie sposob zanegowac teze, ze mezczyzna stal sie ofiara przestepstwa
oszustwa komputerowego stypizowanego w art. 287 § 1 kodeksu karnego.

Na marginesie nalezy stwierdzi¢, ze Sad nie podziela wnioskow bieglego z zakresu informatyki o szczeg6lnej trudnosci,
czy nawet niemoznosci stworzenia systemu antyfraudowego, ktéry uniemozliwilby transfer sSrodkow w przypadkach
jak w realiach niniejszej sprawy, w szczegblnosci w kontekScie aktualnego stopnia zaawansowania technologii
oraz coraz szerszej wiedzy na temat sposobow dzialania przestepcow. Przyjmujac brak mozliwosSci skonstruowania
algorytmu antyfraudowego, ktory sygnalizowalby alert w przypadku transakcji typu S. (pierwszej tego typu z danego
rachunku bankowego), operacji dotyczacej znacznej kwoty pienieznej (wielokrotnie przekraczajacej standardowe
zachowania klienta banku), a do tego pierwszej tak znaczgcej operacji od wielu lat (niemalze 10 lat) nalezaloby
uznac, ze tworzenie jakiegokolwiek systemu tego typu jest fikcjg i brak jest mozliwosci przeciwdzialania czynno$ciom
przestepczym nawet w tak oczywistej sytuacji jak w niniejszej sprawie.

W éwietle poczynionych rozwazan uzasadnionym pozostawalo zadanie zwrotu Srodkéw pienieznych z obu transakgji,
ktére nie byly autoryzowane przez M. B. (1) wraz z pobrang oplata za przelew typu S.. Ostateczna wysoko§é
przyznanego $wiadczenia zostala jednak pomniejszona na podstawie art. 46 ust. 2 pkt 1 u.u.p. o kwote réwnowartosci
150 Euro ustalonej przy zastosowaniu kursu $redniego oglaszanego przez NBP obowigzujacego w dniu wykonania
kazdej ze spornych transakeji (1 Euro = 4, (...) zlotego). W odro6znieniu od tresci ust. 3 wskazanego przepisu mozliwo§é
ograniczenia wysokoSci zwrotu nieautoryzowanej transakcji nie jest uzalezniona od umyslnego lub razaco niedbalego
zachowania posiadacza rachunku. Tym samym na rzecz powoda przyznano kwote 53.205,96 zlotych (26.127,30
zlotych — 635,47 zlotych + 28.279,60 zlotych — 635,47 zlotych + 70 zlotych). W pozostalym zakresie powddztwo
podlegalo zas oddaleniu.

O odsetkach sad orzekl na podstawie art. 481 k.c. w zw. z art. 46 ust. 1 u.u.p. zgodnie z zadaniem powoda tj. od dnia
14 lutego 2014 roku.

Wysoko$¢ odsetek zostala okreSlona na podstawie art. 481 § 2 k.c. z uwzglednieniem zmiany tresci przepisu, jaka
nastgpila z dniem 1 stycznia 2016 roku w zwigzku z wejSciem w zycie ustawy z dnia 9 pazdziernika 2015 roku o zmianie
ustawy o terminach zaplaty w transakcjach handlowych, ustawy - Kodeks cywilny oraz niekt6érych innych ustaw (Dz.
U. 2015, poz. 1830). Dlatego tez w okresie do dnia 31 grudnia 2015 roku przyznano odsetki w wysokoSci odsetek
ustawowych, za$§ w okresie od dnia 1 stycznia 2016 roku w wysokos$ci odsetek ustawowych za opdznienie.

O kosztach procesu sad orzekl na podstawie art. 100 zd. 2 k.p.c. uznajac, ze powod uleglt co do nieznacznej czesci
swego zadania (53.205,96 zlotych / 54.476,90 zlotych = 98 %). M. B. (1) ponidst koszty procesu w lacznej kwocie 9.941
zlotych (2.724 zlotych tytutem oplaty od pozwu — art. 13 ustep 1 ustawy o kosztach sadowych w sprawach cywilnych,
7.200 zlotych tytulem kosztéw zastepstwa procesowego - § 2 pkt 6 rozporzadzenia Ministra Sprawiedliwo$ci z dnia
22 pazdziernika 2015 roku w brzmieniu sprzed nowelizacja z dnia 27 pazdziernika 2017 roku — Dz.U. 2015, poz. 1804
z pb6zi. zm. oraz 17 zlotych tytulem oplaty skarbowej od udzielonego pelnomocnictwa) i w takiej wysokoSci zostaly
one przyznane na jego rzecz od pozwanego.

W toku niniejszego postepowania wygenerowane zostaly rowniez koszty sadowe, ktore tymczasowo ponidst Skarb
Panstwa w kwocie 295,60 zlotych tytulem wynagrodzenia bieglego (k.202). Uwzgledniajac tre$c art. 113 ustawy o
kosztach sadowych w sprawach cywilnych oraz zasade ponoszenia kosztéw procesu w niniejszej sprawie Sad nakazal
pobraé od pozwanego kwote 295,60 zlotych tytulem nieuiszczonych kosztow sadowych.



