Sygnatura akt I C 1024/14

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

(...), dnia 14 czerwca 2016 r.

Sad Rejonowy dla Lodzi-Srédmiescia w Lodzi I Wydzial Cywilny w nastepujacym skladzie:
Przewodniczacy: SSR Tomasz Kotkowski

Protokolant: starszy sekretarz Iwona Kaminska

po rozpoznaniu w dniu 07 czerwca 2016 r. w Lodzi na rozprawie

sprawy z powodztwa K. P.

przeciwko (...) Spolce Akeyjnej z siedziba w W.

o zaplate

1. zasadza od (...) Spolki Akeyjnej z siedzibg w W. na rzecz K. P. kwote 74.460 (siedemdziesiat cztery tysiace czterysta
sze$cdziesiat) zlotych z ustawowymi odsetkami od dnia 18 lutego 2014 roku do dnia zaplaty;

2. zasadza od (...) Spotki Akcyjnej z siedziba w W. na rzecz K. P. koszty procesu zgodnie z zasada odpowiedzialno$ci
za wynik procesu, pozostawiajac ich szczegolowe wyliczenie referendarzowi sgdowemu.

Sygn. akt I C 1024/14

UZASADNIENIE

Pozwem z dnia 20 sierpnia 2014 r. skierowanym przeciwko (...) S.A. w W. powddka K. P. wniosla o zasadzenie od
pozwanego na jej rzecz kwoty 74.460 zt wraz z ustawowymi odsetkami liczonymi od dnia 18 lutego 2014 r. do dnia
zaplaty. W uzasadnieniu wskazala, ze laczyla ja z pozwanym bankiem umowa rachunku bankowego; w dniu 171 18
grudnia 2013 r. niezidentyfikowany sprawca dokonat bez wiedzy i zgody powddki operacji na rachunku bankowym
powddki — ustanowienia odbiorcy zdefiniowanego, a nastepnie trzech przelewéw z rachunku powddki, na laczng kwote
74.355. Nadto, pozwany bank naliczy} oplaty za nieautoryzowane przelewy w lacznej kwocie 105 zt (pozew k. 2 — 11).

Pozwany wnosil oddalenie powodztwa. Podnosil, Ze sporne przelewy zostaly autoryzowane przez powodke poprzez
podanie kodu autoryzacyjnego przestanego w wiadomosSci sms. Wywodzil rowniez, ze prawdopodobnie doszlo do
zainfekowania komputera powo6dki przez zto§liwe oprogramowanie (sprzeciw k. 68-81).

Sad ustalil nastepujqcey stan faktyczny:

Strony laczyta umowa rachunku bankowego, zawarta w dniu 30 sierpnia 2005 roku, na podstawie ktorej pozwany
bank prowadzit dla powodki rachunek oszczednoséciowo
- rozliczeniowy ,,ekonto” oraz rachunki oszczedno$ciowe ,emax” i ,emax plus”.

Bezsporne
Powddka korzystala z serwisu transakcyjnego banku, dostepnego przez Internet.

Bezsporne



Powodka korzystala z legalnego oprogramowania (w tym oprogramowania systemowego W. (...)) i miala
zainstalowany na komputerze program antywirusowy, biezaco aktualizowany. Powodka korzystala z telefonu
Samsung (...). Powddka nie korzystala z telefonu do laczenia sie z Internetem.

Dowod: zeznania powddki k. 18godw w zw. z k. 2310dw, k.2320dw

W dniu 17 grudnia 2013 r. powodka zalogowala sie do serwisu transakcyjnego banku z zamiarem oplacenia faktury
za dostawe energii elektrycznej. Powodka wypelnila formatke przelewu i oczekiwala na hasto sms niezbedne do jego
zatwierdzenia.

Dowdd: zeznania powo6dki k. 189odw w zw. z k. 231 odw

W tym czasie niezidentyfikowany sprawca, bedac jednocze$nie zalogowany sie na rachunek bankowy powdodki, zlecit
utworzenie tzw. odbiorcy zdefiniowanego (numeru rachunku, na ktéry moga by¢ wykonywane przelewy bez wymogu
kazdorazowego zatwierdzenia kodem sms). Wskazany zostal numer rachunku bankowego nalezacego do M. J..

Dowdd: zeznania powodki k. 189odw w zw. z k. 2310dw, zeznania J. S. k. 191
Powodka nie zlecala ani nie potwierdzala tej operacji.
Dowdd: zeznania powodki k. 18godw w zw. z k. 2310dw

Bank przestal powddce wiadomosé sms zawierajaca kod sluzacy autoryzacji operacji ustanowienia odbiorcy
zdefiniowanego. Operator telekomunikacyjny dostarczyl wiadomos¢ na telefon powodki.

Dowdd: wydruk z systemu komputerowego banku k. 9o, billing k. 176, zeznania T. W. k. 203

Telefon powddki nie wyswietlil wiadomosci przychodzacej zawierajacej haslo sms. Powddka — oczekujaca na hasto
do zatwierdzenia przelewu za energie elektryczna — wylaczyla i wlaczyla telefon, gdyz tak doradzali w podobnych
sytuacjach konsultanci. Pow6dka ponownie wykonala czynnosci potrzebne do przelewu i tym razem otrzymata haslo
smsowe sluzace do jego zatwierdzenia. Operacja zostala w smsie autoryzacyjnym opisana jako operacja nr 2, co nie
zdziwilo powo6dki, gdyz powtdrnie zlecala przelew.

Dowod: zeznania powddki k. 189 odw w zw. z k. 2310dw, k. 232

Utworzenie odbiorcy zdefiniowanego zostalo zatwierdzone hastem sms przeslanym przez pozwany bank na telefon
powodki.

Dowdd: zeznania J. S. k. 191, zeznania T. W. k. 203

W dniu 18 grudnia 2013 r. niezidentyfikowany sprawca zalogowat sie do rachunku bankowego powodki, zlikwidowal
lokate oraz wykonat dwa przelewy z rachunku emax plus na rachunek ekonto. Pierwszy z przelewéw opiewal na kwote
14.000 zlotych, drugi na kwote 60.000 zlotych. Nastepnie sprawca dokonat trzech przelewéw (...) na rachunek M. J.,
na kwoty: 29.835 zlotych, 22.350 zlotych oraz 22.170 zlotych. Pozwany bank naliczyl powddce 3 oplaty za przelewy
(...), po 35 zlotych kazda (Yacznie 105 zlotych).

Dowdd: wyciag z rachunku bankowego k. 45 — 46, zeznania powo6dki k.189 w zw. z k. 2310dw
Powodka nie dokonala autoryzacji przelewoéw wychodzacych.
Dowdd: zeznania powo6dki k. 18godw w zw. z k. 2310dw

Do autoryzacji przelewéw do odbiorcy zdefiniowanego wystarczajace bylo posiadanie numeru identyfikacyjnego
(loginu) i hasla klienta banku do systemu transakcyjnego, nie byla niezbedna autoryzacja hastem sms.



Dowdd: zeznania J. S. k. 191, zeznania T. W. k. 203

Sporne transakcje nie zostaly wychwycone przez system antyfraudowy banku jako nietypowe.

Bezsporne

Powodka nigdy wezeéniej nie wykonywala przelewdw na tak wysokie kwoty, nie korzystala tez z przelewow (...).
Dowdd: zeznania powodki k. 232

L. ihaslo klienta moga by¢ uzyskane przez przestepcoéw poprzez zainfekowanie komputera klienta wirusem lub innym
szkodliwym oprogramowaniem (malware).

Dowéd: zeznania J. S. k. 192

W dniu 19 grudnia 2013 r. powddka zauwazyta w historii rachunku w/w przelewy. Powddka zglosita zdarzenie
telefonicznie na infolinii pozwanego banku (mlinia) oraz zawiadomila Policje.

Dowod: zeznania powddki k.189 w zw. z k. 2310dw

W okresie, w ktéorym nastgpily sporne przelewy, mialy miejsce ataki hackerskie skierowane przeciwko klientom
pozwanego banku. Sprawcy przesytali klientom pozwanego banku informacje o zmianie numeru rachunku bankowego
w zwiazku z polaczeniem mBanku i M.. Sprawcy informowali réwniez, ze nowy rachunek o wskazanym numerze nalezy
okresli¢ jako odbiorce zdefiniowanego. Rachunek o wskazanym numerze w rzeczywistosci kontrolowany byl przez
oszustow. Przestepcy wykorzystywali nadto mechanizm oszustwa polegajacy na naklonieniu klientéw pozwanego
banku do zainstalowania na swoim telefonie szkodliwego oprogramowania. Pozwany bank ostrzegal przed tymi
atakami na swojej stronie internetowej. Informacja zamieszczona byla w dziale ,pomoc” w podzakladce ,info” oraz
na blogu. Owczeénie odnotowywano okolo 5 — 10 typéw hackerskich atakéw na klientéw pozwanego banku.

Dowdd: wydruk k. 86 — 87, zeznania §wiadka J. S. k. 191-1910dw,

Odnotowywany byt rowniez taki typ ataku, w ktorym klient nie widzial w ogole przychodzacej wiadomosci sms.
Przeprowadzenie takiego ataku wymaga zainfekowania telefonu klienta szkodliwym oprogramowaniem. Podatne na
takie ataki byly m.in. telefony z systemem operacyjnym symbian.

Dowod: zeznania §wiadka J. S. k. 1920dw

Prokuratura Okregowa w Olsztynie prowadzi pod sygn. akt V Ds. 14/14 §ledztwo w sprawie zaistnialego w okresie
od listopada (...). w O. i innych miejsca przyjecia na poszczegélne rachunki bankowe $rodkéw pienieznych
pochodzacych z przestepstwa. Powddka ma w sprawie status pokrzywdzonej, podobnie jak 20 innych o0séb, z ktérych
rachunkow skradzione zostaly pieniagdze. Aktualnie postepowanie pozostaje zawieszone z uwagi na to, ze tok dalszego
postepowania zalezy od wynikow czynno$ci wykonanych w ramach miedzynarodowej pomocy prawne;j.

Dowdd: pisma k. 55 — 56, postanowienie k. 263 - 266

Na prosbe pracownikdéw banku powodka przeskanowala swoj komputer oprogramowaniem antywirusowym, ktore
niczego nie wykrylo.

Dowdd: zeznania powo6dki k. 189 odw w zw. z k. 231

Powodka wzywala pozwanego do przywrdcenia prawidlowego stanu rachunkéw bankowych (w tym zwrotu kosztow
przelewu (...)).

Dowod: pismo k. 31-32, potwierdzenie odbioru k. 33-34, pismo k. 35 — 37, potwierdzenie nadania k. 38



Pozwany bank nie rozpatrzyt reklamacji wniesionej przez powddke.
Bezsporne

Aktualnie powddka nie jest juz w posiadaniu komputera, z ktérego éwczeénie korzystala. Ani Policja, ani pozwany
bank nie zwracaly sie bowiem do powodki o udostepnienie komputera, ani telefonu.

Bezsporne

Sad nie uznal za udowodnione, ze powddce doreczono regulamin w brzmieniu, na ktére powolywala sie strona
pozwana (k. 91 — 124). Powddka zaprzeczala bowiem tej okolicznoSci (k. 189odw), natomiast strona pozwana —
powolujgca sie na postanowienia regulaminu — nie wykazala zadnej inicjatywy dowodowej zmierzajacej do wykazania
faktu doreczenia wzorca umownego powddce. Wobec powyzszego, pozwany bank nie udowodnil, ze umowa stron w
dacie dokonania spornych przelewéw dopuszczala, aby bank dokonywat przelewéw do odbiorcow zdefiniowanych bez
autoryzacji hastem sms.

Sad oddalil wniosek pozwanego banku o dopuszczenie dowodu z opinii bieglego na okoliczno$¢ zainstalowania
w telefonie powddki oprogramowania ,szpiegowskiego” (k. 233). Sad uznal ten wniosek za spdzniony. Powodka
juz w pozwie zaprzeczala, jakoby otrzymala haslo sms przeslane przez pozwany bank (k. 6), potwierdzila to w
informacyjnych wyjasnieniach (k. 1890dw), za§ pozwany bank jeszcze przed wniesieniem pozwu mial wiedze o atakach
hackerskich skierowanych przeciwko telefonom klientow (k. 86). W tym stanie rzeczy zloZenie wniosku niemalze 14
miesiecy po doreczeniu odpisu nakazu zaplaty (k. 66) nalezy uznac¢ za sp6znione. Stosownie bowiem do tresci art.
503 § 1 k.p.c. w sprzeciwie nalezy zglosi¢ m.in. okolicznoSci faktyczne i dowody. Sad pomija sp6Znione twierdzenia
i dowody, chyba ze strona uprawdopodobni, ze nie zglosila ich w sprzeciwie bez swojej winy lub ze uwzglednienie
sp6znionych twierdzen i dowodéw nie spowoduje zwloki w rozpoznaniu sprawy albo ze wystepuja inne wyjatkowe
okoliczno$ci (art. 503 § 1 k.p.c.).

Sad poczatkowo dopuécil dowod z opinii bieglego informatyka na okoliczno$é prawidlowosci zabezpieczenia
komputeréw pozwanego banku, jednak dowod ten byl zbedny, jako ze zakreslona przez pozwany bank teza dowodowa
nie nawigzywala do przestanek okre§lonych w art. 45 ust. 2 ustawy z dnia 19 sierpnia 2011 r. o ushugach platniczych.
Informacje zawarte w opinii bieglego nie daly podstaw do dokonania ustalen przydatnych dla rozstrzygniecia sprawy
(k. 245).

Oceniajac zeznania $wiadka J. S. Sad mial na uwadze, ze $wiadek zeznal, iz osoba ktora zlecila utworzenie odbiorcy
zdefiniowanego, korzystala z numeru IP nalezacego do puli operatora (...) (k. 190), za$§ powddka korzystala wcze$niej
z adresow nalezacych do puli tego samego operatora. Nie plynie stad jednak bynajmniej wniosek, ze osoba zlecajaca
utworzenie odbiorcy zdefiniowanego korzystala z tego samego adresu IP. Nie ma zatem podstaw zakladaé, ze
sprawca korzystal z komputera powodki. Z samego faktu, ze sprawca korzystal z uslug tego samego operatora
telekomunikacyjnego nie mozna natomiast logicznie wywieé¢ jakichkolwiek wnioskéw niekorzystnych dla powodki.

Sad nie mial zastrzezen do wiarygodno$ci zeznan Swiadkéw J. S. i T. W. odnosnie do stosowanych przez bank systemow
zabezpieczen, jednakze dokonywanie na tej podstawie szczegdlowych ustalen bylo zbedne. Doda¢ nalezy, ze zeznania
$wiadkow co do mechanizmu zdarzenia, polegajacego na wyswietleniu powddce komunikatu dotyczacego laczenia sie
bankéw, ma charakter jedynie spekulacji. Swiadkowie nie mieli bowiem dostepu do komputera powo6dki.

Sad zwazyl, co nastepuje:
Powodztwo jest zasadne.

Jak stanowi art. 725 k.c., zgodnie z ktérym przez umowe rachunku bankowego bank zobowigzuje sie wzgledem
posiadacza rachunku, na czas oznaczony lub nieoznaczony, do przechowywania jego Srodkéw pienieznych oraz, jezeli
umowa tak stanowi, do przeprowadzania na jego zlecenie rozliczen pienieznych. Zgodnie z dyspozycja art. 726 k.c.,



na banku spoczywa obowiazek zwrotu wolnych srodkéw pienieznych na kazde zadanie, chyba ze umowa uzaleznia
obowiazek zwrotu od wypowiedzenia.

W razie dokonania wyplaty Srodkéw osobie nieuprawnionej, poszkodowanym tg czynnoscia jest bank, a nie osoba,
ktéra zdeponowata Srodki na rachunku. Zachowuje ona nadal roszczenie o ich zwrot w caloéci lub w czeéci. Bank
moze zwolni¢ sie z zobowigzania wynikajacego z umowy rachunku bankowego w takim zakresie, w jakim wierzyciel
ze $wiadczenia skorzystal lub tez w razie wykazania przestanek odpowiedzialnosci kontraktowej posiadacza rachunku
(wyrok Sadu Apelacyjnego w Bialymstoku w sprawie I ACa 350/03 z dnia 3 lipca 2003r., Orzecznictwo Sadow
Apelacyjnych rok 2004, Nr 6, poz. 16, str. 66, Lex nr 81881, podobnie na tle utraty blankietu czeku wyrok Sadu
Najwyzszego z dnia 9 listopada 2005 r., IT CK 201/05, LEX nr 311307).

Zapewnienie bezpieczenstwa depozytéw jest jednym z najistotniejszych obowigzkéw banku, a sposéb jego
wykonywania jest najbardziej wymierna podstawa oceny jego wiarygodnosci, w zwiazku z czym wszelkie proby
interpretacji przez banki postanowien zawartych w stosowanych przez nie wzorcach umownych, zmierzajace do
zanizania standardéw bezpieczenistwa powierzonych bankowi §rodkéw pienieznych, powinny byé oceniane jako
zachowania sprzeczne z dobrymi obyczajami i celem umowy rachunku bankowego (tak SN w wyroku z dnia 14
kwietnia.2003 r., sygn. akt I CKN 308/61).

Ryzyko dokonania wyplaty z rachunku bankowego do rak osoby nieuprawnionej oraz dokonanie rozliczenia
pienieznego na podstawie dyspozycji wydanej przez osobe nieuprawniong obcigza bank takze w sytuacji objecia
umowy rachunku bankowego bankowoS$cig internetowa. Wniosek taki wynika z lektury przepiséw ustawy z dnia z
dnia 19 sierpnia 2011 r. o ustugach platniczych (Dz. U. 2014, poz. 873). Ustawa o ustugach platniczych przewiduje
generalng zasade, ze dostawca ma prawo wykona¢ transakcje platnicza tylko w przypadku jej autoryzacji przez
platnika. Zgodnie z art. 46 ust. 1 powolanej ustawy w przypadku wystgpienia nieautoryzowanej transakcji platniczej,
dostawca platnika jest obowiazany niezwlocznie dokonaé na rzecz platnika zwrotu kwoty nieautoryzowanej transakeji
platniczej albo, w przypadku gdy platnik korzysta z rachunku platniczego, przywrocié obcigzony rachunek platniczy
do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza. Jak wskazano, w niniejszej
sprawie pozwany bank nie udowodnil, aby powo6dce doreczono regulamin w brzmieniu upowazniajacym bank do
wykonywania przelew6w na rachunki odbiorcéw zdefiniowanych bez potrzeby kazdorazowej autoryzacji przez klienta,
co jest wystarczajace do uwzglednienia powodztwa.

Odnoénie za$ do samej czynnoSci ustanowienia rachunku M. J. jako odbiorcy zdefiniowanego i realizacji przelewow
na tej podstawie, przywola¢ nalezy dyspozycje art. 45 ustawy o ustugach platniczych. Jak stanowi powolany przepis,
ciezar wykazania, ze dana transakcja platnicza zostala przez uzytkownika autoryzowana lub, ze zostala wykonana
prawidlowo spoczywa na dostawcy tego uzytkownika — w niniejszej sprawie na pozwanym. PodkreSlenia wymaga,
ze zgodnie z treScig art. 45 ust. 2 cyt. ustawy, wykazanie przez dostawce zarejestrowanego uzycia
instrumentu platniczego nie jest wystarczajqgce do udowodnienia, ze transakcja platnicza zostala przez
uzytkownika autoryzowana. Dostawca jest obowigzany udowodni¢ inne okolicznoéci wskazujace na autoryzacje
transakcji platniczej przez platnika albo okoliczno$ci wskazujace na fakt, ze platnik umys$lnie doprowadzil do
nieautoryzowanej transakcji platniczej, albo umys$lnie lub wskutek razacego niedbalstwa dopuscil sie naruszenia co
najmniej jednego z obowigzkéw, o ktérych mowa w art. 42 ustawy.

W niniejszej sprawie pozwany wywodzil, ze transakcja musiala by¢ autoryzowana przez powodke, albowiem na
jej telefon zostala dostarczona wiadomo$¢ sms z kodem shluzacym do autoryzacji transakcji. Powddka zeznala
natomiast, ze wiadomo$¢ ta nie zostala wy$wietlona przez aparat telefoniczny. W ocenie Sadu zgromadzony
material dowodowy nie daje podstaw by zeznania powodki sfalsyfikowaé. N. wiadomym jest bowiem, ze stopien
skomplikowania wspoétczesnych telefondw jest taki, ze moga one staé sie celem ataku z wykorzystaniem zlosliwego
oprogramowania. W niniejszej sprawie mozliwo$é taka zostala potwierdzona zeznaniami §wiadka J. S.. Co istotne,
jak zeznal §wiadek — bedacy informatykiem zajmujacym sie w pozwanym banku bezpieczenstwem — odnotowano
rowniez takie typy atakow, w ktérych przestepcy przechwytywali sms autoryzacyjny, natomiast klient nie widziat go
w ogoble — co wymagalo jednak zainfekowania telefonu klienta (k. 1920dw). W niniejszej sprawie okolicznoé¢, czy



telefon powodki stal sie celem ataku z wykorzystaniem szkodliwego oprogramowania pozostaje nieustalona — wniosek
o dopuszczenie opinii bieglego na te okoliczno$¢ zostal bowiem oddalony jako spdzniony. Dodaé nalezy jednak, ze
zeznania powodki dotyczace niewySwietlenia sie wiadomos$ci sms uprawdopodabniajg infekcje telefonu. Tre$é zeznan
powddki dotyczacych nieuzywania telefonu do laczenia sie z Internetem, nie pozwala natomiast — bez wsparcia
wiadomos$ciami specjalnymi i badaniem telefonu przez bieglego — wykluczyé infekcji. Mozna bowiem wyobrazié
sobie, ze infekcja nastgpila z wykorzystaniem luk bezpieczenstwa w oprogramowaniu fabrycznym telefonu lub karty
sim, podczas podlaczenia telefonu do komputera za posrednictwem kabla, poprzez przeniesienie wirusa na karcie
pamieci, w serwisie, podczas automatycznej aktualizacji oprogramowania, poprzez polaczenie wifi lub bluetooth itd.
Podsumowujac te czesé rozwazan, nie mozna stanowczo stwierdzié, czy na telefonie powodki zostalo zainstalowane
szkodliwe oprogramowanie — wobec braku opinii bieglego nie mozna tego wykluczy¢, a zeznania powodki wskazuja
na prawdopodobienstwo takiego stanu rzeczy. W niniejszej sprawie kwestia ta ma w ocenie Sadu kluczowe znaczenie,
co wigze sie z wynikajacym z art. 45 ust. 2 ustawy o ustlugach platniczych sposobem rozkladu ciezaru udowodnienia.

Z dyspozycji art. 45 ust. 2 ustawy o uslugach platniczych wynika bowiem, ze ryzyko zarejestrowanego uzycia
instrumentu platniczego (w tym wypadku zbioru procedur — art. 2 ust. 10 ustawy) nie autoryzowanego przez
klienta obcigza bank, o ile tylko klient nie doprowadzil do nieautoryzowanej transakcji umysélnie albo na skutek
razacego niedbalstwa wigzacego sie z naruszeniem obowigzkoéw okreSlonych w art. 42 ustawy. Innymi slowy, jezeli
do nieautoryzowanej transakcji doszto na skutek ingerencji przestepcow w sprzet lub oprogramowanie klienta, z woli
ustawodawcy ryzyko takiego stanu rzeczy ponosi bank, o ile tylko klientowi nie mozna przypisa¢ umyslnosci lub
razacego niedbalstwa.

Gdyby zgromadzony material procesowy dawat podstawe do ustalenia, ze telefon powodki nie byt zainfekowany
szkodliwym oprogramowaniem, pozostataby wylacznie jedna mozliwo$¢, a mianowicie taka, ze powddka otrzymata
wiadomo$é sms z kodem sluzacym ustanowieniu odbiorcy zdefiniowanego i nie przeczytawszy tre$ci wiadomosci,
skupila sie jedynie na kodzie, ktory przepisala do systemu transakcyjnego banku. Takie zachowanie byloby
niewatpliwie przejawem razacego niedbalstwa, stanowiacym podstawe zwolnienia banku od odpowiedzialnosci.
Wobec tego, ze material procesowy nie dal podstawy do stanowczego ustalenia, ze telefon powddki byt ,.czysty” (nie
zarazony zlo§liwym oprogramowaniem) i dzialal prawidlowo, nalezy przyja¢, ze mozliwa jest wersja zdarzen
przedstawiona przez powoddke. Tym samym, pozwany bank nie wykazal powddce faktu autoryzacji transakcji,
umys$lnosci lub razacego niedbalstwa, o ktérych mowa w art. 45 ustawy o ushugach platniczych.

Doda¢ nalezy, ze nie sposéb przyjmowaé — jak zdaje sie czyni¢ pozwany bank — ze kazdy przypadek zarazenia
sprzetu klienta zlo§liwym oprogramowaniem jest skutkiem razacego niedbalstwa klienta. Mozliwe jest bowiem, ze do
okreslony nowy rodzaj zlo§liwego oprogramowania nie zostanie wykryty przez oprogramowanie ochronne (zeznania
J. 8. k. 1910dw), w czym trudno upatrywaé zaniedbania klienta.

Podsumowujac, wobec niewykluczenia wskazywanej w zeznaniach powddki mozliwos$ci, ze sms autoryzacyjny nie
zostal jej wySwietlony, co — jak wynika z zeznan $§wiadka J. S. (k. 1920dw) — moze mie¢ miejsce w razie zainfekowania
telefonu szkodliwym oprogramowaniem, pozwany bank nie sprostat ciezarowi udowodnienia nalozonemu przez art.
45 ust. 2 ustawy o ustugach platniczych. Nie mozna ztem przyjaé, ze czynno$c¢ ustanowienia odbiorcy zdefiniowanego
zostala dokonana przez powodke, ewentualnie, ze powddka doprowadzita do niej umy$lnie lub na skutek razacego
niedbalstwa. Tym samym, nie ma podstaw by przyja¢, ze powodka autoryzowala sporne przelewy na rachunek
bankowy M. J.. Wobec tego, sporne przelewy nie powinny obcigza¢ rachunku bankowego powddki. To samo nalezy
odnies¢ do oplat za niezlecone przez powodke czynnos$ci bankowe (przelewy (...)).

Skoro sporne przelewy nie powinny obciazaé¢ rachunku powddki, pozwany bank w wykonaniu umowy rachunku
bankowego powinien zwré6ci¢ powddce na jej zadanie przechowywane na rachunku Srodki pieniezne. Podstawe
zadania powoda stanowi zatem bezposSrednio art. 726 k.c., bez konieczno$ci odwolywania sie do przepisu art. 471 k.c.

Na marginesie nalezy podzieli¢ stanowisko powo6dki odno$nie do niezachowania przez pozwany bank podwyzszonego
standardu staranno$ci nakladanego przez art. 50 ust. 2 pr. bank. N. wiadomym jest bowiem, ze powszechna praktyka



bankoéw jest stosowanie zabezpieczen informatycznych majacych identyfikowaé nietypowe, podejrzane transakcje, co
do ktorych istnieje podejrzenie popelnienia przestepstwa. W niniejszej sprawie transakcje dokonywane na rachunku
powddki niewatpliwie powinny byly sta¢ sie przedmiotem zainteresowania banku. Powbédka nigdy bowiem nie
dokonywala transakcji na tak wysokie kwoty i nie korzystala z przelewow (...) dzialanie nie bylo typowe dla
profilu klienta. Nadto, mialy miejsce trzy transakcje nastepujace bezposrednio po sobie, jednak na rachunek tej
samej osoby, co sugeruje celowe obnizenie kwoty pojedynczego przelewu dla zamaskowania rzeczywistego rozmiaru
dokonywanego transferu. Nadto, caloé¢ §rodkow powddki zostala przekazana na rachunek odbiorcy zaufanego
ustanowionego niewiele wczesniej, co jest typowe dla modus operandi grup przestepczych parajacych sie tego rodzaju
oszustwami. W tym stanie rzeczy w ocenie Sagdu mozna i nalezy wymagac od banku, aby stosowal informatyczne $§rodki
bezpieczenstwa pozwalajace na szybkie i skuteczne wykrycie podobnych sytuacji.

Wobec powyzszego, na podstawie art. 726 k.c. Sad zasadzil od pozwanego na rzecz powddki dochodzona pozwem
kwote.

Sad Rejonowy zasadzil nadto od pozwanego na rzecz powddki odsetki, na podstawie art. 481 k.c. Odnoénie do
wysoko$ci zasadzonych odsetek, Sad mial na uwadze zmiane kodeksu cywilnego dokonang ustawa o zmianie ustawy
o terminach zaplaty w transakcjach handlowych, ustawy - Kodeks cywilny oraz niektérych innych ustaw z dnia 9
pazdziernika 2015 r. (Dz.U. z 2015 r. poz. 1830). Podczas rozprawy w dniu 77 czerwca 2016 r. pelnomocnik powodki
popartjednak powodztwo w dotychczasowym ksztalcie, to jest obejmujace odsetki ustawowe, nie za$ odsetki ustawowe
za opOZnienie. Wobec tego roszczenie w tym zakresie zostalo zasadzone zgodnie z zadaniem powodki.

O kosztach procesu orzeczono na podstawie art. 98 k.p.c. oraz art. 108 § 1 zd. 2 k.p.c.



